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XSS (Cross-Site Scripting)

XSS (Cross-Site Scripting)

XSS je Gtok zamé&feny na uzivatele webové aplikace, nikoliv na server samotny. Utoénik zneuzivé
ddvéry, kterou ma prohlize¢ uzivatele k dané webové strance. Pokud aplikace nedostatec¢né filtruje
vstupy od uZivatell, mize Gto¢nik podvrhnout kéd, ktery prohlize¢ vykona jako soucast stranky.

Hlavnim cilem XSS byva kradez identifika¢nich Gdajd (napf. cookies), presmérovani na podvodné
weby nebo Sifeni malwaru.

Jak XSS funguje

Utok probihd ve tfech krocich:

1. **VloZeni:** Uto&nik najde misto na webu, kam lze vloZit text (napf.
vyhledavaci pole, komentare, profil). Do tohoto pole vlozi skript, napfr.:
''<script>alert('Vads poclital je napaden!');</script>'".

2. **Ulozeni/Zobrazeni:** Webova aplikace tento skript prijme a bud ho ulozi
do databaze, nebo ho ihned vypiSe zpét na stranku.

3. **Exekuce:** Obét navStivi strédnku, jeji [[browser|prohlizec]]
interpretuje vlozeny kéd jako legitimni instrukci od serveru a skript

spusti.

http://googleusercontent.com/image_collection/image_retrieval/17689042437774707653

Typy XSS utoku

Clankem).

Typ Popis Nebezpedi

Stored XSS Skodlivy kOvae trvale UIO,ZV?n na Nejvice nebezpecné, zasdhne kazdého,
< serveru (napr. v komentari pod L Yy

(Trvalé) kdo si stranku precte.

Reflected XSS
(Odrazené)

Skript je soucasti URL adresy (napf. v
parametru vyhledavani).

Uto&nik musi ob&t pfimét kliknout na
specialné upraveny odkaz.

DOM-based XSS

Utok probiha vyhradné v prohlizedi
obéti Upravou objektového modelu
stranky (DOM).

Tézko detekovatelné servery, protoze
Skodliva data se na server vlbec
nemusi poslat.

Redlné dopady utoku

 Kradez session cookies: Uto¢nik pomoci skriptu pfe¢te vase document . cookie a podle je
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na svdj server. Tim mdze ukrast vasi aktivni relaci a prihlasit se za vas (napf. do e-mailu nebo
Facebooku).

* Phishing: Skript mUZe upravit vzhled stranky a zobrazit falesny prihlasovaci formular, ktery
vypada jako soucast webu.

 Keylogging: Skodlivy kéd mlzZe sledovat stisky klaves uZivatele a odesilat hesla Gtoénikovi.

Obrana a prevence

Zodpovédnost za ochranu pred XSS lezi primarné na vyvojarich webovych aplikaci:

 Sanitizace vstupu: Disledné odstranovani nebo neutralizace nebezpec¢nych znakd (napfr.
prfeména < na &Lt ;) v datech prichazejicich od uzivatele.

e Content Security Policy (CSP): Bezpecnostni hlavicka v HTTP odpovédi, ktera prohlizeci fika,
ze kterych domén smi spoustét skripty. Dokaze zablokovat neschvalené skripty Utocnika.

» Priznak HttpOnly: U cookies zabranuje JavaScriptu v pfistupu k danému souboru, coz
znemoznuje jejich kradez pres XSS.

Souvisejici pojmy: JavaScript, Cookie, Browser, HTML, HTTP, Malware, Phishing, SQL Injection.
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