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WMI (Windows Management
Instrumentation)

WMI je zakladni technologie pro spravu operac¢niho systému Windows. Jde o implementaci standardd
WBEM (Web-Based Enterprise Management) a CIM (Common Information Model) od spole¢nosti
Microsoft. V jednoduchosti slouzi WMI jako prostrednik, ktery umoziuje spravcdim a aplikacim
dotazovat se na stav systému a ovladat jej.

Jak WMI funguje?

WMI si Ize predstavit jako rozsahlou databazi informaci o pocitaci, ke které Ize pristupovat pomoci
dotazovaciho jazyka WQL (WMI Query Language), ktery je velmi podobny standardnimu SQL.

Pomoci WMI Ize zjistit témér cokoli o hardware i software:

» Hardware: Teplota procesoru, sériové ¢islo zakladni desky, kapacita diskd.
e Software: Seznam nainstalovanych aplikaci, bézici procesy, stav sluzeb.
* Nastaveni: Konfigurace sité, uzivatelské Ucty, zaznamy v registru.

Vyuziti v ramci IT Podpory

V nasi firmé vyuziva IT Podpora WMI predevsim pro tyto Ucely:

Oblast Praktické vyuziti
Inventarizace |Automaticky sbér dat o stafi a konfiguraci PC do nasi evidence majetku.
Monitoring Sledovani vytiZeni server(l a volného mista na discich v rediném case.

Automatizace |Hromadna instalace softwaru nebo vzdalené vypinani stanic (v kombinaci s WOL).
Troubleshooting|Vzdalena diagnostika chyb bez nutnosti fyzického pfistupu k pocitaci.

WMI a Kyberneticka bezpecnost
Protoze WMI umoznuje hluboky pristup do systému, je kritickym bodem pro kybernetickou
bezpecnost:
» Vzdaleny pFistup: WMI mUze fungovat pres sit (RPC), coz vyZaduje prisné nastaveni firewallu.
e Opravnéni: K dotazovani na citlivé informace jsou vyZadovana administratorska prava.

* Detekce utokd: Uto¢nici mohou WMI zneuzit k persitenci (udrzeni se v systému). Nase
monitorovaci systémy sleduji podezrelé WMI dotazy.

Prakticka ukazka (PowerShell)

Moderni sprava WMI probiha nejcastéji pres PowerShell. Priklad dotazu na model pocitace a verzi
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BIOSu:

Get-CimInstance -ClassName Win32 ComputerSystem | Select-Object Model,
Manufacturer

Get-CimInstance -ClassName Win32 BIOS | Select-Object SerialNumber,
SMBIOSBIOSVersion

Poznamka: Microsoft postupné nahrazuje starsi WMI prikazy (Get-WmiObject) modernéjsSimia

vivs

DCOM. V ramci naseho vyvoje skriptl preferujeme variantu CIM.
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