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Wi-Fi (Wireless Fidelity)

Wi-Fi je obchodni nazev pro technologie bezdratovych lokalnich siti (WLAN) zaloZenych na
standardech IEEE 802.11. UmoZnuje nasim zarizenim komunikovat vzduchem pomoci radiovych vin.
V nasi firmé je Wi-Fi primarnim zplsobem pripojeni k systémidm jako Jira, Confluence a k internetu
(WWW).

Aktualni standardy a rychlosti

Technologie Wi-Fi se neustale vyviji. V nasich kancelarich se setkate s témito generacemi:

Generace|Technické oznacenilPasmo |Maximalni rychlost
Wi-Fi 6 |802.11ax 2.4 /5 GHz|~ 9.6 Gbps
Wi-Fi 5 |802.11ac 5 GHz ~ 3.5 Gbps
Wi-Fi4 |802.11n 2.4 /5 GHz|~ 600 Mbps

Bezpecnostni protokoly

Bezpeclnost je pro nas prioritou, proto striktné vyzadujeme pouzivani Sifrovani v ramci kybernetické
bezpecnosti:

e WPA3: Nejnovejsi a nejbezpelnéjsi standard, povinny pro vsechny nové firemni notebooky.

* WPA2-Enterprise: Firemni standard pro ovérovani uzivateld pomoci jejich unikatnich
prihlasovacich Gdaji z AD/LDAP.

« Certifikaty: Pristup k vybranym segmentlim sité je podminén pritomnosti digitalniho certifikatu
v zafizeni.

Firemni sité (SSID)

Pfi zapnuti Wi-Fi uvidite v seznamu tyto sité:

1. **Corp-Internal:** Urcena vyhradné pro firemni notebooky. Poskytuje plny
pristup k interni [[Dokumentace|dokumentaci]] a serverdm.

2. **Corp-Guest:** Izolovand sit pro navstévy a soukromé telefony. Vyzaduje
potvrzeni podminek na Gvodni strédnce (Captive Portal).

3. **IoT-Net:** Skryta sit pro tiskarny a chytra zarizeni (neni urcena pro
bézné uzivatele).

Zasady bezpecné prace

V rdmci prace na dalku a pohybu v kancelafi dodrzujte:

o Zakaz verejnych siti: Nikdy se nepfipojujte k nezasifrovanym Wi-Fi sitim (bez zamku) bez
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zapnuté VPN.

e Vypinani Wi-Fi: Pokud bezdratové pripojeni nepouzivate (napf. v terénu), vypnéte jej, abyste
predesli automatickému pripojeni k faleSnym bodim (Rogue AP).

¢ Prednost kabelu: Pokud provadite datoveé narocné operace (zalohovani, velké exporty),
doporucujeme pouzit kabelové pripojeni pro vyssi stabilitu.

Co délat pri problémech?

Pokud je signal slaby nebo pfipojeni vypadava:
e Ovérte, zda nejste stinéni kovovymi pfedmeéty nebo silnymi zdroji ruseni.
 Restartujte Wi-Fi modul na svém zafizeni (rezim Letadlo zapnout/vypnout).
e Kontaktujte IT podporu a uvedte nadzev sité a misto, kde se nachazite.

Zajimavost: Nazev ,Wi-Fi“ neni zkratkou pro Wireless Fidelity, ale jde o marketingovy nazev
vytvoreny sdruzenim Wi-Fi Alliance.

— Souvisejici stranky: WLAN, WPA, Kyberneticka bezpecnost, IT Podpora, WWW
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