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WEP (Wired Equivalent Privacy)

WEP je historicky prvni bezpecnostni algoritmus pro bezdratové sité Wi-Fi (WLAN), uvedeny v roce
1997 jako soucast standardu IEEE 802.11. Jeho cilem mélo byt poskytnuti stejné Grovné soukromi,
jakou nabizi dratova sit, ale kvlli zasadnim kryptografickym chybam je dnes povazovan za zcela
nepouzitelny a nebezpecny.

Proc je WEP nebezpecny?

Zabezpeceni WEP trpi nékolika fatalnimi slabinami, které umoznuji dtocnikovi proniknout do sité
béhem nékolika minut:

« Slabé sifrovani: Pouziva proudovou Sifru RC4 s kratkymi a statickymi klici.

o Kratky inicializa¢ni vektor (IV): 24bitovy IV je pfilis kratky, coz vede k jeho ¢astému
opakovani. Uto¢nik mize sbérem dostate¢ného mnozstvi paketd zpétné vypoéitat sitovy klic.

e Snadné prolomeni: Existuji volné dostupné nastroje (napf. Aircrack-ng), které dokazi WEP
heslo zjistit automatizované i bez znalosti administratorskych Gdaja.

Srovnani standardu

V nasi sitové architekture se striktné drzime modernéjsich nastupci:

Standard Stav Bezpecnostni status

WEP Zastaraly (Deprecated)|Kriticky nebezpecny

WPA Zastaraly Nedostatecny

WPA2 Standard Vysoka (pfi pouziti AES)
WPA3 Doporuceny Maximalni

Striktni pravidla pro firmu

V rdmci nasi strategie kybernetické bezpecnosti plati nasledujici omezeni:

1. **Z4kaz nasazeni:** Zadny pFistupovy bod (AP) v nadi siti nesmi mit
aktivované Sifrovani WEP.

2. **Audit zarizeni:** Starsi zarizeni, ktera podporuji pouze WEP, nesméji
byt pripojovana do firemni sité. Pokud je jejich provoz nezbytny (napf.
staré skladové terminaly), musi byt izolovana v samostatné VLAN bez pristupu
k internetu a internim datdm.

3. **Domaci sité ([[Prace na dalku|Home Office]]):** Zaméstnanci pracujici z
domova nesmi pouzivat routery nastavené na WEP. Pokud vasSe domdci zarizeni
WEP stale pouziva, kontaktujte [[IT Podpora|IT podporu]] pro konzultaci
nakupu nového vybaveni.
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Jak poznat WEP?

Pfi pfipojovani k Wi-Fi se v operacnim systému Windows nebo macOS zobrazi varovani: *,Tato sit
pouziva zastaraly standard zabezpeceni, ktery vas vystavuje riziku.“* V takovém pripadé se k siti
nepfripojujte.

Historicka poznamka: WEP byl oficialné nahrazen standardem WPA jiZ v roce 2003, presto se s
nim v terénu u Spatné nastavenych zarizeni stale mdzete setkat.

— Souvisejici stranky: Kyberneticka bezpecnost, WLAN, WPA, IT Podpora, Prace na dalku
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