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WAN (Wide Area Network)

WAN (Rozlehld sit) je typ pocitacové sité, kterd pokryva rozsahlé geografické oblasti (mésta, staty,
nebo i kontinenty). V nasem firemnim kontextu predstavuje WAN infrastrukturu, ktera propojuje nasi
centralu s pobockami, datovymi centry a globalni siti internet (WWW (World Wide Web)).

Jak WAN funguje?

Na rozdil od WLAN (Wireless Local Area Network) (lokalni bezdratové sité), kterou mame pod
plnou kontrolou, je WAN obvykle realizovéna prondjmem linek od telekomunikacnich operatord. K
propojeni se vyuzivaji:

e Optické trasy: Vysokorychlostni paterni spoje (Casto s vyuzitim technologie WDM
(Wavelength Division Multiplexing)).

 Satelitni spoje: Pro extrémné odlehlé lokality, kde neni jina infrastruktura.

e Mikrovinné spoje: Bodové spoje na kratsi vzdalenosti (napf. WiMAX (Worldwide
Interoperability for Microwave Access)).

Technologie WAN v nasi firmeé

Pro bezpecny a efektivni prenos dat mezi lokalitami vyuzivame tyto technologie:

Technologie|Ucel Vyhody

Inteligentni smérovani provozu (napf. Jira ma
prednost pred YouTube).

SD-WAN Softwarové definovana WAN.

Protokol pro smérovani dat v Vysoka spolehlivost a garantovana kvalita sluzeb
MPLS e
privatni siti. (QoS).
VPN Zabezpecleny tunel pres verejny Idedlni pro Sifrovanou praci na dalku a mensi
internet. pobocky.

WAN a Kyberneticka bezpecnost

Protoze data ve WAN siti opoustéji fyzicky chranény prostor nasich kanceldfi, je kriticka jejich ochrana
v ramci kybernetické bezpecnosti:

1. **Sifrovani:** Vedkery provoz mezi pobo¢kami musi byt $ifrovan (napt.
IPsec nebo TLS).

2. **Firewalling:** Na kazdém vstupu z WAN do nas$i lokalni sité (LAN) stoji
robustni firewall, ktery filtruje prichozi provoz.

3. **Monitoring:** Sledujeme latenci a propustnost linek, abychom vcas
detekovali Utoky typu DDoS nebo technické vypadky.
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Vztah k dal$im systémim

Bez stabilni WAN sité by nebylo mozné provozovat nase klicové sluzby:

e Centralni sprava: Umoznuje vyuzivat WMI (Windows Management Instrumentation) a
WEM (Workspace Environment Management) pro spravu pocitac¢li na vsech pobockach
soucasné.

 Cloudové sluzby: Rychla WAN je nezbytna pro plynuly pristup k nastrojlm jako Jira,
Confluence a HR portal, pokud bézi v cloudu.

e Zalohovani: Synchronizace dat mezi datovymi centry v redlném case.

Pravidlo: V pripadé totalniho vypadku WAN konektivity aktivujte krizovy plan (BCP) a pfepnéte na
lokaIni kopie dokumentace v offline rezimu, pokud je to mozné.

— Souvisejici stranky: WLAN (Wireless Local Area Network), WDM (Wavelength Division
Multiplexing), WWW (World Wide Web), Kyberneticka bezpecnost, Prace na dalku (Remote Work), ZIF
(Zakladni informacni faktory)
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