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WAF (Web Application Firewall)

WAF funguje jako inteligentni brana mezi webovou aplikaci a internetem. Jeho hlavnim Gcelem je
chranit webové servery pred Utoky, které se snazi zneuzit chyby v kédu aplikace, jako jsou SQL
Injection, Cross-Site Scripting (XSS) nebo Command Injection.

Jak WAF funguje?

WAF analyzuje kazdy pfichozi pozadavek (GET, POST atd.) a porovnava ho se sadou bezpecnostnich
pravidel:

* Pozitivni model (Whitelisting): Povoluje pouze provoz, ktery odpovida znamym a
bezpecnym vzorlim. VSe ostatni blokuje.

* Negativni model (Blacklisting): Blokuje pouze provoz, ktery obsahuje znamé Utocné
signatury (napf. podezrelé SQL pfikazy v URL).

» Analyza chovani: Moderni WAF vyuzivaji umélou inteligenci k detekci anomalii, které
neodpovidaji béznému chovani uzivateld.

Rozdil mezi WAF a béznym firewallem

Vlastnost |Sitovy Firewall (L3/L4) Web Application Firewall (L7)

Zaméreni |Ochrana sité a portd. Ochrana konkrétni webové aplikace.

Co vidi IP adresy, protokoly (TCP/UDP), porty. coc?cflfire]usP pozadavku, parametry formulard,
Typy uttoku|DDoS, neopravnény pristup k portdim. |SQLI, XSS, Session Hijacking, zneuziti API.

Formy nasazeni

WAF mUze byt realizovan nékolika zpUsoby:

1. **Cloudovy WAF:** Sluzba bézici u poskytovatele (napr. Cloudflare,
Akamai). Snadné nastaveni, nevyZaduje instalaci na server.

2. **Softwarovy WAF:** Modul nainstalovany primo na webovém serveru (napr.
**ModSecurity** pro Apache nebo Nginx).

3. **Hardwarovy WAF:** Samostatné fyzické zarizeni umisténé v datovém centru
pred servery. Nabizi nejvy$si vykon, ale je nejdrazsi.
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Hlavni prinosy

e Okamzita ochrana (Virtual Patching): Pokud je v aplikaci nalezena chyba, WAF ji dokaze
zablokovat dfive, nez vyvojari opravi samotny kéd.

» Ochrana proti botum: Dokéaze identifikovat a zastavit Skodlivé roboty, ktefi se pokouseji o
»scrapping” dat nebo hadani hesel.

» Compliance (Shoda s predpisy): Pro mnoho standardd (napf. PCI DSS pro platby kartou) je
mit nasazeny WAF povinnosti.

Souvisejici pojmy: SQL Injection, Command Injection, HTTP, Firewall, Kyberneticka bezpecnost,
ModSecurity.
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