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VXLAN (Virtual Extensible LAN)

VXLAN je technologie sitové virtualizace, kterd resi problémy se Skalovatelnosti ve velkych
cloudovych prostredich a datovych centrech. Umoznuje vytvaret logické sité na 2. vrstvé (L2
Ethernet) pres stavajici sité na 3. vrstve (L3 IP).

V podstateé jde o tunelovaci protokol, ktery ,zabali“ (enkapsuluje) klasicky Ethernet réamec do UDP
paketu.

Proc pouzivame VXLAN?

Tradi¢ni standardy pro segmentaci sité, jako jsou VLAN, jiz v moderni infrastrukture narazeji na své
limity:

» Kapacita ID: Klasickd VLAN umoznuje pouze 4 096 unikatnich siti. VXLAN rozsifuje tento
prostor na vice nez 16 miliond (pomoci 24bitového VNI - VXLAN Network Identifier).

« Flexibilita: VXLAN umoznuje, aby se virtualni servery (VM) nachazely v jedné logické siti, i
kdyz jsou fyzicky umistény v jinych ¢astech datového centra nebo v rliznych budovach
propojenych pres WAN.

 Efektivita cesty: Na rozdil od VLAN se VXLAN nespoléha na limitujici protokol Spanning Tree
(STP), ale vyuzivéa moderni smérovaci protokoly pro vyuziti vSech dostupnych cest v siti.

Klicové komponenty

* VTEP (VXLAN Tunnel End Point): Zarizeni (fyzicky switch nebo softwarovy modul v serveru),
které provadi baleni a rozbalovani VXLAN paketd. * VNI (VXLAN Network Identifier): Unikatni ¢islo,
které identifikuje konkrétni virtudIni sit (obdoba VLAN ID). * Underlay Network: Fyzicka sit (IP), po
které se pakety pohybuji. * Overlay Network: Virtudini sit, kterou vidi koncova zafizeni a aplikace.

Vyuziti v ramci IT infrastruktury

V nasi spolecnosti nasazujeme VXLAN predevsim v téchto oblastech:

1. **Multitenance:** 0ddéleni provozu rlznych oddéleni (napfr.

**[ [Marketingové oddéleni|Marketing]]** vs. **[[Vyvojovy tym|Vyvoj]]l**) v
ramci sdileného serverového clusteru.

2. **Mobilita virtudlnich strojd:** MoZnost presunout béZici server z jedné
poboc¢ky na druhou bez nutnosti ménit jeho IP adresu.

3. **Bezpecnostni segmentace:** Ve spolupraci s **[[WAF]]** a firewally
umoznuje VXLAN vytvaret mikro-segmenty pro kritické aplikace.
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Vztah k bezpecnosti

Protoze VXLAN bézi nad standardnim IP protokolem, v ramci nasi kybernetické bezpecnosti dbame
na:

 Autentizaci VTEP bodu: Aby se do nasi virtualni sité nemohl pripojit neautorizovany switch.
« Sifrovani: Pokud VXLAN tunely prochazeji pfes vefejnou WAN, jsou povinné zapouzdieny do

IPsec tunelu.
* Monitoring: Sledujeme integritu VXLAN hlavicek, abychom zabranili Gtokdm typu spoofing.

Technicka poznamka: VXLAN mirné zvysuje velikost paketu (rezie o 50 bajtd). Proto je v nasi siti
nutné mit nastavené Jumbo Frames (MTU minimalné 1600 bajtd), aby nedochazelo k fragmentaci

dat.
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