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Virtual Machine (VM)

Virtual Machine (VM) neboli virtualni stroj je softwarova emulace fyzického pocitace. Bézi na
hostitelském hardwaru, ale chova se jako zcela samostatny systém s vlastnim opera¢nim systémem
(Guest 0S), procesorem, paméti a diskem.

Virtualni stroje nam umoznuji maximalizovat vyuZiti naseho hardwaru v datovych centrech a poskytuji
vysokou miru izolace a flexibility.

Jak VM funguje?

Klicem k fungovani VM je VMM (Virtual Machine Monitor, zndmy jako Hypervizor). Ten rozdéluje
fyzické prostredky serveru a pridéluje je jednotlivym virtualnim strojlim. Diky technologiim jako Intel
VT-x probiha tato virtualizace s minimalni ztratou vykonu.

Typy VM v nasi infrastrukture

V rdmci nasi spolec¢nosti vyuzivame VM v rliznych podobach:

» VPS (Virtual Private Server): Samostatné instance pouzivané pro hostovani aplikaci a webd
(WWw).

» Desktopova virtualizace: Virtualni pracovni plochy pro zaméstnance, pristupné odkudkoliv
pres VNC nebo RDP.

e Cloudové instance: Dynamicky Skalované stroje v nasem VPC (Virtual Private Cloud).

Hlavni vyhody virtualizace

« Efektivita: Na jednom fyzickém serveru mdzeme provozovat desitky VM pro rlizna oddéleni
(Marketing, Vyvoj).

* Bezpecnost: Pokud je jeden VM napaden virem nebo selze, ostatni stroje na stejném hardwaru
zUstavaji nedotéeny (izolace).

» Snadna obnova: VM Ize snadno zélohovat formou ,snapshotd”
vratit k funkénimu stavu béhem nékolika sekund.

 Prenositelnost: Pomoci protokolu VXLAN mdzZeme béZici VM presouvat mezi fyzickymi
servery bez preruseni sitového spojeni.

.V pripadé chyby se miZzeme

VM vs. Kontejnery (Docker)

Ackoliv jsou si podobné, nas Vyvojovy tym mezi nimi rozlisuje:

Vlastnost Virtual Machine Kontejner
Operacni systém|Ma vlastni kompletni OS. Sdili jadro hostitelského OS.
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Vlastnost Virtual Machine Kontejner

Izolace UpIné (vysoka bezpecnost).  |Procesni (leh¢i, ale méné izolovana).
Rychlost startu |Minuty (bootovani OS). Sekundy.

Vyuziti Komplexni aplikace, rizné OS.|Mikrosluzby, rychly vyvoj.

Sprava a dohled

O bezproblémovy chod VM se stara IT Podpora:

1. **Alokace zdrojl:** Sledovani, zda md kazdy stroj dostatek RAM a CPU pro
aplikace jako **[[VTC|videokonference]]**.

2. **Sitové zapojeni:** Konfigurace skrze **[[SD-WAN]]** pro zajisténi
konektivity do pobocek pres **[[WAN]]**,

3. **Zabezpeceni:** Kazdy VM musi mit aktualizovany 0S a byt chranén
vnitfnim firewallem, zatimco vnéjSi provoz filtruje **[[WAF]]**,

Upozornéni: Pred vytvorenim nového virtualniho stroje vzdy zkontrolujte dostupné kapacity v
nasem internim dashboardu, abyste predesli pre¢erpani prostfedkd (Resource Exhaustion) na
hostitelském serveru.

— Souvisejici stranky: VMM, VPS, VPC, ZIF, IT Podpora, Kyberneticka bezpecnost, VXLAN
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