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VLAN (Virtual Local Area Network)

VLAN je technologie, kterd umoznuje logicky rozdélit jednu fyzickou sitovou infrastrukturu (prepinace
a kabely) na nékolik nezavislych virtualnich siti. Zarizeni v riznych VLAN spolu nemohou pfimo
komunikovat, i kdyZ jsou zapojena do stejného fyzického prepinace, coz zvysuje bezpecnost a snizuje
nezadouci sitovy provoz.

ProcC pouzivame VLAN?

V rdmci nasi digitalni infrastruktury pini VLAN nékolik zasadnich funkci:

» Bezpecnost: Oddéleni citlivych dat (napf. ucetnictvi) od verejné pfistupnych siti (napf. Wi-Fi
pro hosty).

» Vykon: Omezeni tzv. broadcastovych boufi. Sitovy provoz je drzen pouze v rdmci dané skupiny,
coz Setfi kapacitu pro aplikace jako VTC.

* Organizace: Zaméstnanci mohou byt v jedné siti na zakladé oddéleni (Marketing, Vyvoj), i
kdyZ sedi v riznych patrech budovy.

Nase standardni VLAN schéma

Pro prehlednost a snadnou spravu ze strany IT oddéleni pouzivdme nasledujici rozdélent:

ID |Nazev Uéel

10 Management|Sprava sitovych prvkl a serverd.

20(Data-Corp  |Standardni pracovni stanice a pfistup k Jira.
30(Voice-VolP  |Vyhrazeno pro VolP telefony (vysoka priorita).
40|loT-Net Izolovana sit pro senzory a loT zafizeni.
50|Guest-Wifi |Casové omezeny pfistup k internetu pro navstévy.

Technické principy

Vétsina nasich VLAN funguje na standardu IEEE 802.1Q, ktery vyuziva tzv. Tagging:

» Tagging: Do hlavicky kazdého ethernetového ramce je pridana znacka (ID), ktera fika, do které
VLAN ramec patfi.

e Trunk Port: Specialni port na prepinaci, ktery dokaze prenaset provoz vice VLAN najednou
(typicky propojeni mezi prepinaci nebo k routeru s VRRP).

e Access Port: Port ureny pro koncové zafizeni (PC, tiskarna), které o existenci VLAN nevi.

Propojeni a smérovani

Protoze jsou VLAN od sebe izolované, pro komunikaci mezi nimi (napf. tisk z pracovni sité do sité
tiskaren) je nutny smérovac (router) nebo Layer 3 prepinac.
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 V naSich pobockach toto zajistuje SD-WAN brana, kterd aplikuje bezpecnostni pravidla mezi
jednotlivymi segmenty.

* Pro rozsahlé sité s mnoha VLAN pouzivame technologii VXLAN, kterd umoznuje prenaset VLAN
tagy skrze celou nasi WAN.

Bezpecnostni doporuceni

V ramci kybernetické bezpecnosti dodrzujeme:

1. **VLAN 1:** Nikdy nepouzivame vychozi VLAN 1 pro uzivatelsky provoz
(riziko Gtoku VLAN Hopping).

2. **Nepouzité porty:** VSechny nepouzivané porty na switchich jsou
standardné vypnuty a prirazeny do "mrtvé" VLAN bez pristupu kamkoliv.

3. **Dynamické prirazeni:** Pomoci standardu 802.1X automaticky zaradime
uzivatele do spravné VLAN podle jeho prihlasovacich Gdajd.

Tip pro spravce: Pri potizich s konektivitou u loT zaFizeni nejprve provérte, zda je port na switchi
spravné nakonfigurovan pro prislusné ID VLAN.

— Souvisejici stranky: ZIF, VolP, 10T zafizeni, WAN, SD-WAN, Kybernetickad bezpecnost, VXLAN
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