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Validace

Validace

Validace je proces hodnoceni systému nebo jeho komponenty s cilem zjistit, zda splfuje zadané
pozadavky a zda jsou vysledky spravné. V IT praxi se nejCastéji setkavame se dvéma typy: validaci
dat (vstupl) a validaci modelu (v umélé inteligenci).

Zatimco verifikace se pta: ,Stavime produkt spravné?”, validace se pta: ,Stavime spravny
produkt?” (tedy zda vysledek odpovida potfebam uzivatele).

1. Validace v Umélé inteligenci (Validation Set)

V strojovém uceni je valida¢ni sada dat , prostfednikem* mezi trénovacimi a testovacimi daty.

o Uéel: SlouZi k ladéni tzv. hyperparametrl (napf. rychlost u¢eni, hloubka sité).

* Princip: Model se trénuje na trénovacich datech, ale po kazdé epose (kole) se jeho UspésSnost
provéri na validacnich datech. Podle toho vyvojar poznd, zda se model uéi spravné, nebo zda
zacina chybovat.

KFrizova validace (Cross-Validation)

Pokud mame malo dat, pouzivd se technika K-fold cross-validation. Data se rozdéli na $k$ Casti.
Model se trénuje $k$-krat, pricemz pokazdé je jind ¢ast pouzita jako validacni a zbytek jako trénovaci.
Vysledna presnost je pak prlimérem vsech pokusu.

2. Validace dat (Software Engineering)

Zajistuje, ze data vstupujici do systému jsou logicky spravna, bezpecnd a v ocekdvaném formatu.

Typ validace |Popis Priklad

Datovy typ

Kontrola, zda jde o Cislo, text, datum.

Pole ,Vék“ nesmi obsahovat pismena.

Rozsah (Range)

Ovéreni, zda je hodnota v povolenych
mezich.

Sleva nesmi byt vyssi nez 100 %.

Format

Kontrola pomoci regularnich vyraz(
(Regex).

Ovéreni spravného tvaru e-mailu nebo
PSC.

Konzistence

Porovnani s jinymi daty v systému.

vvvvvv

datum pfijezdu.

3. Validace na straneée klienta vs. serveru

V modernich webovych aplikacich probiha validace na dvou Urovnich:

* Client-side (Frontend): Probiha pfimo v prohlizeci (JavaScript). Slouzi pro okamzitou zpétnou
vazbu uzivateli (napf. zCervenani policka). Neni bezpecna, Ize ji obejit.
e Server-side (Backend): Probihd na serveru pred uloZzenim do databaze. e kriticka pro
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bezpecnost, chrani pred Utoky jako SQL Injection nebo Cross-Site Scripting (XSS).

4. Problémy pri spatné validaci

 Overfitting (v Al): Pokud model prilis prizptsobime valida¢ni sadé, ztrati schopnost
zobecnovat na novych datech.

* Nekonzistence dat: V databazi vznikaji duplicity nebo nesmysiné hodnoty (napf. zaporna
cena).

* Bezpecnostni diry: Nevalidovany vstup je nej¢astéjsi cestou pro hackery k ovladnuti systému.

Pravidlo , Never Trust User Input“: Zakladni programatorské pravidlo fika, ze jakykoliv vstup
od uzivatele nebo externiho systému musi byt povazovan za nepratelsky, dokud neprojde
dlkladnou validaci.

Zpét na Data
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