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USB (Universal Serial Bus)

USB je priimyslovy standard pro kratkodosahovou digitalni komunikaci a napajeni. Nahradil velké
mnozstvi starSich rozhrani (jako sériové a paralelni porty, PS/2 nebo VGA pro nékteré funkce) a
sjednotil zplsob, jakym pripojujeme klavesnice, mysi, disky, tiskarny a dalsi periferie.

Generace a rychlosti

V nasi infrastrukture se setkate s nékolika generacemi, které se lisi propustnosti dat:

Verze Marketingové oznaceni Max. rychlost/Hlavni vyuziti u nas

USB 2.0 HighSpeed 480 Mbps Mysi, klavesnice, VolP telefony.

USB 3.2 Gen 1 |SuperSpeed 5 Gbps Flash disky, standardni dokovaci stanice.

USB 3.2 Gen 2 |SuperSpeed+ 10 Gbps Externi SSD disky, zalohovani.

USB 4 USB4 40+ Gbps Dokqvacol' stanice s podporou vice 4K
monitoru.

Konektory a fyzické rozhrani

| kdyZ protokol zlistava podobny, fyzické tvary konektor( se vyvijeji:

» USB Type-A: Klasicky obdélnikovy konektor, stale pfitomny na vétsiné nasich fyzickych
hostitel.

» USB Type-B: Ctvercovy konektor, pouzivany primarné pro tiskarny a skenery.

¢ USB Type-C: Moderni oboustranny standard. Podporuje nejen data, ale i obraz (DisplayPort Alt
Mode) a vysokovykonné napajeni (Power Delivery).

USB v podnikovém prostredi
V ramci nasi digitalni sité hraje USB roli v téchto oblastech:

1. Moderni pracovisté

Vétsina nasich notebookd vyuZivda USB-C dokovaci stanice. Pres jediny kabel je zajisténo:

Napajeni notebooku.

Pfipojeni k dratové siti WAN.

Vystup na monitory (VESA standardy).
Pripojeni audio techniky pro videokonference.

2. Sprava a udrzba
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IT Podpora vyuziva USB pro:

» Bootovani: Instalace operacnich systémd na nové pracovni stanice nebo virtualni stroje.
« Lokalni diagnostika: Pripojeni konzole k routerdim a switchlm, které nepodporuji vzdalenou
spravu pres VNC.

3. loT a Edge Computing

Nase loT zaFizeni ¢asto vyuZivaji USB pro pripojeni specializovanych senzorl nebo moduld pro
zpracovani obrazu.

Bezpecnostni politika (USB Security)

Vzhledem k vysokému riziku v oblasti kybernetické bezpecnosti uplatfiujeme tato pravidla:

1. **Blokovani portl:** Na vybranych termindlech jsou USB porty softwarové
blokovany proti pripojeni neschvalenych Glozist.

2. **Sifrovani:** Jakykoliv flash disk pouzity k prFenosu firemnich dat musi
byt hardwarové Sifrovan.

3. **BadUSB Ochrana:** NaSe endpoint zabezpecCeni monitoruje pripojena
zarizeni a blokuje emulované klavesnice (Utoky typu Rubber Ducky).

4. **Z3kaz nabijeni:** Je zakdzano nabijet soukromd zarizeni z portl
kritickych serverd.

Upozornéni: Pokud najdete na chodbé nebo parkovisti neznamy flash disk, nikdy jej nepfipojujte
ke svému pocitaci. Odevzdejte jej prosim na oddéleni bezpecnosti.

— Souvisejici stranky: ZIF, IT Podpora, Kyberneticka bezpecnost, loT zafizeni, VTC, VESA, Visual
Processing Unit
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