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URL (Uniform Resource Locator)

URL (Jednotny lokator prostredku) je specificky typ identifikatoru URI, ktery kromé identifikace zdroje
urCuje také jeho umisténi v siti a mechanismus (protokol), jakym k nému Ize pristupovat. V bézné
reCi se pro URL nejCastéji pouziva termin ,webova adresa“.

Anatomie URL

Standardni URL se sklada z nékolika ¢asti, které nase systémy (prohlizece, servery, sitové prvky)
analyzuji samostatné:

“protokol:doména:port/cesta?dotaz#kotva’ * Protokol: Urcuje metodu prenosu dat. Standardem u
nas je HTTPS (sifrovany prenos), drive se pouZivalo nezabezpecené HTTP nebo UUCP (historicky). *
Doména: Adresa serveru v nasi siti nebo na internetu (napf. ‘jira.firma.cz'). * Port: Cislo brny, na
které sluzba nasloucha (napr. ":80° nebo ":443°). Pokud neni uvedeno, prohlize¢ pouzije vychozi
podle protokolu. * Cesta: Konkrétni umisténi souboru nebo zdroje na serveru. * Dotaz (Query
string): Parametry pfedavané aplikaci (napf. “?id=123"). * Kotva (Fragment): Odkaz na konkrétni
misto uvnitf dokumentu. ===== VyuZiti URL v nasi infrastruktufe ===== ==== 1. Pristup ke
sluzbam ==== Vétsina nasich internich nastroji bézi na vlastnich subdoménéch v ramci naseho
VPC: * Znalostni baze: "wiki.firma.cz" * Projektové Fizeni: 'jira.firma.cz" (integrovano s VCS) *
Vzdalena sprava: URL adresy pro pfistup k rozhranim VNC nebo konzolim VPS. ==== 2. AP|
endpointy ==== Nas Vyvojovy tym definuje URL jako adresy pro komunikaci mezi mikrosluzbami.
Tyto adresy jsou klicové pro spravné fungovani nasich WWW aplikaci. ==== 3. IoT a telemetrie
==== NaSe IoT zaFizeni odesilaji data na specifické URL adresy (webhooky), které jsou chranény v
ramci nasi UTM brany. ===== Bezpecnost a sprava URL =====V ramci kybernetické
bezpecnosti dodrzujeme tato pravidla: * SSL/TLS certifikaty: Kazda firemni URL musi zacinat na
“https:”. Certifikaty spravuje IT Podpora.

e Zkracovace URL: Pouzivani verejnych zkracovacl (bit.ly apod.) pro interni odkazy je zakazano,
aby nedochazelo k Uniku informaci o nasi strukture.

» Kédovani znaku: Vsechny parametry v URL musi byt spravné kédovany (percent-encoding),
zejména pri pouziti UTF-8 znakl (diakritika).

¢ Hloubkova kontrola: Nase UTM brana filtruje URL adresy v realném Case a blokuje ty, které
jsou na Cerné listiné (phishing, malware).

Srovnani: URL vs. URN vs. URI

Identifikator|Co urcuje Priklad

URI Nadrazeny identifikator. Cokoliv z radkl nize.

URN Trvalé jméno zdroje (bez lokace).| urn:isbn:978-0-13-110362-7"
URL Adresu a zpUsob pristupu. “https://wiki.firma.cz/zif"

Tip pro uzivatele: Pokud po kliknuti na URL v systému Jira obdrzite chybu 404, pravdépodobné
byl zdroj presunut. V takovém pripadé zkuste vyhledat dany dokument v nasi wiki podle jeho URN
nebo nazvu.

— Souvisejici stranky: ZIF, URI, URN, Jira, IT Podpora, Kyberneticka bezpecnost, WWW, VPC
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