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UA (User Agent)

UA (User Agent) je identifikacni retézec, ktery klientska aplikace (prohlize¢, mobilni aplikace nebo
bot) odesila webovému serveru v ramci HTTP pozadavku. Tento rfetézec obsahuje informace o typu
prohlizeCe, verzi operaCniho systému a vykreslovacim jadru.

V nasi digitalni infrastrukture pouzivdme UA k tomu, abychom uZzivatelim dorucili obsah
optimalizovany pro jejich konkrétni zarizeni a Ul.

Anatomie UA retézce
Moderni User Agent vypada na prvni pohled slozité, ale ma svou logiku: “Mozilla/5.0 (Windows NT
10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36"

 Platforma: Operacni systém (napf. Windows NT 10.0 pro Windows 10/11).
* Engine: Vykreslovaci jadro (napf. AppleWebKit nebo Gecko).
» Verze: Konkrétni verze prohlizece, coz je klicové pro IT podporu pfi fesSeni chyb.

Vyuziti v nasich systémech
1. Adaptivni design a [[WWW]1] sluzby

Nase webové servery analyzuji UA, aby rozhodly, zda poslat verzi webu pro desktop, nebo pro mobilni
zafizeni. To zajiStuje optimalni uzivatelsky zazitek (UX) bez ohledu na to, zda kolega pfistupuje k
systému Jira z notebooku nebo z telefonu pres VDSL.

2. Analyza navstévnosti a [[Marketingové oddéleni|Marketing]]

Pomoci UA retézcll nase marketingové oddéleni vyhodnocuje:

* Jaké prohlizeCe nasi zakaznici preferuiji.
 Zda k nam pristupuji roboti vyhledavaclt (Googlebot) za i¢elem indexace.

3. Bezpecnost a [[UTM]] filtrace
Nase brany UTM sleduji podezielé UA fetézce. Uto&nici ¢asto pouzivaji zastaralé nebo neobvyklé User
Agenty pfi pokusech o napadeni nasich VPS.

 Blokovani botd: Automaticky blokujeme nezndmé agenty, ktefi se pokouseji o sbér dat
(scraping) nasich internich cenikd.
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Vyzvy a budoucnost (UA Client Hints)

Z dlvodu ochrany soukromi dochazi k postupnému omezovani informaci v klasickém UA fetézci (tzv.
UA Reduction). Nas Vyvojovy tym proto prechdazi na novy standard UA Client Hints, ktery:

e Poskytuje informace pouze na vyzadani serveru.
* SnizZuje riziko ,otiskovani prohlizece” (Browser Fingerprinting), coz je v souladu s nasi politikou
kybernetické bezpecnosti.

UA v ramci [[loT zarizeni]]

| naSe senzory a chytra zafizeni v siti WAN maji své User Agenty. Ty umoznuji centralnimu serveru
rozpoznat, o jaky typ hardwaru se jedna, a automaticky mu nabidnout spravnou aktualizaci firmwaru.

Tip pro vyvojare: Pri testovani novych funkci v VPC miZete v prohlizeci (F12 » Network
conditions) simulovat jiného User Agenta, abyste si ovéfili, jak se web chova na iPhonu nebo
starSim tabletu, aniz byste dané zafizeni fyzicky vlastnili.

— Souvisejici stranky: ZIF, WWW, Ul, Jira, UTM, IT Podpora, Kyberneticka bezpecnost, Vyvojovy tym
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