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TRACERT (Trace Route)

TRACERT (ve Windows) nebo traceroute (v systému Linux) je sitovy diagnosticky nastroj uréeny ke
zjisténi cesty, kterou paket urazi od odesilatele k cili. Zobrazuje seznam vSech smérovaci (routerd),
pres které data prochazeji, a méri ¢asovou prodlevu (latenci) u kazdého z téchto uzl{.

Jak TRACERT funguje?

Nastroj vyuziva pole TTL (Time to Live) v hlavi¢ce IP paketu.

1. TRACERT posSle prvni paket s TTL=1. Prvni router jej zahodi a poSle zpét
zpravu "Time Exceeded". Tim TRACERT ziskd adresu prvniho skoku (hop).

2. Nasledné poSle paket s TTL=2, ¢imz identifikuje druhy router v poradi.

3. Tento proces se opakuje, dokud paket nedosahne cilové **[[URL]]** nebo IP
adresy, nebo dokud neni dosaZeno maximdlniho pocltu skokl (standardné 30).

Vyznam pro nasi infrastrukturu

1. Diagnostika konektivity

Pokud se nemUzete pripojit k systému Jira nebo k nasim WWW (World Wide Web) sluzbam,
TRACERT odhali, kde presné je problém:

» Vypadek v nasi siti: Problém se objevi hned na prvnich skocich (nase brany UTM (Unified
Threat Management)).

¢ Problém u poskytovatele: Vypadek nastane na uzlech mimo doménu “firma.cz'.

« Cilovy server: Pokud jsou vSechny skoky v poradku a az posledni cil neodpovida, je
pravdépodobné problém prfimo na daném VPS (Virtual Private Server).

2. Analyza latence

Tri Casové Udaje u kazdého skoku (napf. "10 ms 12 ms 11 ms’) ukazuji stabilitu linky. Vysoké hodnoty
nebo hvézdic¢ky (***) znadi zahlceni sité nebo ztratovost paketl, coz je kritické pro sluzby citlivé na
zpozdéni, jako je VolP (Voice over Internet Protocol) nebo VTC (Video Teleconferencing).

3. Odhalovani sitovych smycek

Pri chybném nastaveni v rdmci naseho VPC (Virtual Private Cloud) se miZe stat, Ze se data toci
mezi dvéma routery. TRACERT tuto chybu okamzité vizualizuje.
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Jak ¢ist vysledky TRACERT

Sloupec |Vyznam
1-30 Cislo skoku (pofadi routeru na cesté).

ms Cas odezvy ve tfech po sobé jdoucich testech.
Nazev/IP|DNS nazev nebo IP adresa smérovace.
\* Request timed out (router neodpovida, ¢asto z dlvodu bezpecnosti).

Bezpecnostni omezeni

V ramci kybernetické bezpecnosti jsou nékteré nase interni routery nastaveny tak, aby na ICMP
pozadavky (které TRACERT pouziva) neodpovidaly. V takovém pfipadé uvidite ve vypisu pouze
hvézdicky, i kdyZ data skrze uzel normainé proudi. To ztéZuje Uto¢nikdm mapovani struktury nasi
vnitfni sité.

Tip pro uzivatele: Pokud mate pocit, ze ,internet jde pomalu“, spustte prikazovou radku a
napiste "tracert 8.8.8.8". Vysledek poslete na Helpdesk, vyrazné jim tim urychlite praci.

— Souvisejici stranky: ZIF (Zakladni informacni faktory), IT podpora, WAN (Wide Area Network),
TUX (Linux Mascot), Jira, WWW (World Wide Web), VPS (Virtual Private Server), UTM (Unified Threat
Management), VolP (Voice over Internet Protocol), Kyberneticka bezpecnost
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