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TOR (The Onion Router)

TOR je svobodny software a otevrena sit, kterda umoznuje uzivatelm anonymni komunikaci na
internetu. Funguje na principu ,,cibulového smérovani“ (*onion routing*), pfi némz jsou data
nékolikrat zasifrovana a postupné prendsena pres sérii dobrovolné provozovanych uzla (relays)
rozprostfenych po celém svété. Kazdy uzel odsifruje pouze jednu vrstvu Sifry, ¢imz zajistuje, Zze zadny
jediny bod v siti nezna zaroven plvod i cil komunikace.

V ramci nasi digitalni architektury pohlizime na TOR predevsim jako na nastroj, ktery vyzaduje
zvySenou pozornost ze strany kybernetické bezpecnosti - jak z hlediska jeho legalniho vyuziti pro
ochranu soukromi, tak z pohledu jeho mozného zneuziti v ramci anonymnich Gtokd nebo distribuce
nelegalnich obsahd.

Jak TOR funguje?

Misto pfimého spojeni mezi vasim prohlizeCem a cilovou URL adresou probiha komunikace pres tfi
vrstvy uzll, z nichz kazda odhali pouze minimaini ¢ast informaci:

1. **Vstupni uzel (Guard node):**

Tento uzel je prvni v retézci. Vidi vasSi skutecnou **IP adresu**, ale
neznd obsah prenasenych dat ani jejich konecny cil — data jsou v tomto bodé
stdle chranéna vicevrstvou Sifrou.

2. **Stredni uzel (Middle node):**
Tento mezilehly uzel neznd ani identitu plvodce komunikace, ani jeji cil.
Pouze preposila jiz castecné deSifrovany tok dat k dalSimu uzlu.

3. **Vystupni uzel (Exit node):**

Posledni uzel v retézci odSifruje zdavérecnou vrstvu a preda pozadavek
cilovému serveru. Cilovy **[[webovy server]]** tedy vidi pouze IP adresu
vystupniho uzlu, nikoli vasSi skutecCnou IP adresu. Na druhou stranu — pokud
neni komunikace dale chranéna (napr. pres **[[HTTPS]]1**), mize vlastnik
vystupniho uzlu ¢ist nebo modifikovat prendsSena data.

Dulezité upozornéni

Pouzivani TOR sice zvysuje anonymitu uzivatele, ale neni samo o sobé dostatecnou zarukou Uplného
soukromi. Pro maximalni bezpecnost je dllezité:

e vzdy pouzivat HTTPS (idealné s rozsifenim HTTPS Everywhere),

e nepouzivat torrenty pres TOR,

» nezadavat osobni Gdaje v prohlizeci TOR,

e nepouzivat TOR v kombinaci s jinymi aplikacemi (napf. béznym prohlizeCem) ve stejnou dobu,
coz by mohlo vést k korelaci aktivity.
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Souvisejici pojmy

Anonymita
Cenzura
Dark Web
Sifrovani
Proxy server
VPN

Externi zdroje

e Oficialni stranky projektu: https://www.torproject.org/
e Dokumentace ke konfiguraci TOR Bridge: https://bridges.torproject.org/
» TOR Browser - bezpecny prohlizec zalozeny na Firefoxu: https://www.torproject.org/download/
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