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TNC (Trusted Network Communications)

TNC je otevrena architektura pro kontrolu integrity zafizeni a fizeni pfistupu k siti (NAC - Network
Access Control). Tento standard, vyvinuty skupinou Trusted Computing Group (TCG), umoziuje nasi
IT podpore vynucovat bezpecnostni politiky drive, nez je zarizeni pIné vpusténo do naseho VPC.

JednodusSe receno: TNC proveri ,zdravotni stav“ vaseho pocitace (napf. zda mate zapnuty firewall a
aktivni TPM) predtim, nez vam dovoli otevrit systém Jira nebo firemni WWW.

Jak TNC funguje? (Proces kontroly)

Architektura TNC stavi na trech zakladnich krocich:

1. **Méreni (Measurement):** Specidlni agent na vaSem zarizeni (naprf. v
ramci Windows nebo **[[Tux|Linuxu]]**) shromdzdi informace o stavu systému.
2. **Qvéreni (Attestation):** Tato data jsou bezpecné odeslana na server,
ktery je porovna s nasimi bezpecnostnimi pravidly. Zde se Casto vyuziva
**[[TPM] ]** Cip k prokazani, Ze data nebyla cestou podvrzena.

3. **Rozhodnuti (Policy Enforcement):** Pokud zarizeni vyhovuje, ziska
pristup. Pokud ne, je presunuto do karantény k opravé (napr. k instalaci
aktualizaci).
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Vyznam pro nasi infrastrukturu

1. Ochrana sité [[WAN]] a [[WLAN]]

Diky TNC zabranujeme tomu, aby se k nasi siti pfipojila infikovana nebo nezabezpecena zafizeni
(napf. soukromé notebooky bez antiviru), kterd by mohla ohrozit nasi kybernetickou bezpecnost.

2. Integrace s [[loT zarizeni|loT zarizenimi]]

U nasich primyslovych senzorl a kontroler( slouzi TNC k ovéreni, Ze firmware nebyl neopravnéné
modifikovan. Zarizeni bez platného ,atestu” nebude moci odesilat data do naSich databazi.

3. Vzdaleny pristup a [[VPN]]

Pfi pfipojovani z domova TNC automaticky zkontroluje, zda mate zapnuté UAC a zda je operacni
systém aktualizovany. Tim chranime nase VPS servery pred Utoky zvenci.
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Komponenty TNC v nasi praxi

Komponenta Funkce

AR (Access Requester) Vase zafizeni, které zada o pfristup.

PEP (Policy Enforcement Point) 2\;\35;2 nebo brana UTM, ktera fyzicky blokuje nebo povoluje
PDP (Policy Decision Point) Centralni server, ktery vyhodnocuje soulad s pravidly.

Vztah k dalsim standardim

TNC Uzce spolupracuje s technologiemi, které jiz v ramci ZIF pouzivame:

» TPM: Poskytuje hardwarovy zaklad pro ddvéryhodné méreni integrity.
» UID: Kazdé méreni je spojeno s konkrétni identitou uzivatele a zafizeni.
« IF-MAP: Protokol pro sdileni informaci o hrozbach mezi rznymi bezpecnostnimi prvky v siti.

Upozornéni: Pokud vam byl pristup k siti zamitnut z ddvodu ,,nevyhovuijici integrity*”, zkontrolujte
v ovladacich panelech, zda jsou vSechny systémové aktualizace nainstalovany, a restartujte
pocitac.

— Souvisejici stranky: ZIF, TPM, Kyberneticka bezpecnost, IT Podpora, UTM, WAN, VPC, loT zafizeni
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