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TELNET (TELecommunication NETwork)

TELNET je sitovy protokol vyvinuty v roce 1969, ktery umoziuje uzivateli vzdaleny pristup k jinému
pocitaci prostrednictvim terminalového rozhrani (TTY). Funguje na architekture klient-server a
standardné vyuziva port 23 nad protokolem TCP.

V nasi digitalni architekture je TELNET povazovan za zastaraly a nebezpecny, a proto je jeho
pouziti v ramci sité¢ WAN prisné regulovano.

Funkce a princip

TELNET prenasi textova data v neSifrované podobé (plain text). To znamen3, ze:

» Veskeré prikazy, odpovédi systému, ale i uzivatelska jména a hesla jsou po siti posilana
Citelné.
o Uto¢nik vybaveny ndstrojem pro odposlech sité¢ mlzZe tyto Gdaje snadno zachytit.

Vyuziti v nasi infrastrukture (vyjimky)

Prestoze je TELNET nahrazen protokolem SSH, nase IT Podpora jej stale vyuziva ve specifickych
pripadech:

1. Testovani sitové dostupnosti

TELNET je vynikajici nastroj pro ovéreni, zda je konkrétni port na serveru otevreny.

 Priklad: Prikaz "telnet server.firma.cz 80" ovéfi, zda na cilovém stroji bézi WWW sluzba, aniz
by bylo nutné otevirat prohlizec.

2. Sprava legacy zarizeni

Nékterd starsi 10T zarizeni nebo historické sitové switche v nasem skladu nepodporuji moderni
Sifrovani. V takovém pripadeé je TELNET povolen pouze v izolované VLAN bez pfistupu k internetu.

3. Ladéni aplikaci

N&s Vyvojovy tym mize vyuzivat TELNET pro interakci se surovymi textovymi protokoly (napfr. ru¢ni
posilani SMTP prikaz( pro testovani e-mailového serveru).
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Srovnani: TELNET vs. SSH

Vlastnost |TELNET SSH (Standard ZIF)
Bezpeénost |Zadna (otevieny text) (Silné Sifrovani (TLS Grovné)
Autentizace|Heslo Heslo, Klice, Biometrie
Port 23 22

Vhodné pro |Lokalni testovani portd|Vzdalena sprava VPS

Bezpecnostni opatreni

V ramci kybernetické bezpecnosti vynucujeme nasleduijici:

» Blokovani na brané: NaSe brany UTM automaticky blokuji veskery TELNET provoz prichazejici
zvenci.

» Povinna migrace: VSechny nové systémy v ramci naseho VPC musi mit TELNET sluzbu
deaktivovanou ve prospéch SSH.

» Logovani: Kazdy pokus o pouZiti portu 23 je zaznamenan v naSem monitorovacim systému pro
detekci potencialniho vnitfniho Gtocnika.

Pravidlo pro administratory: Pokud zafizeni podporuje SSH, je zakazano pouzivat TELNET. V
pripadé nutnosti pouzit TELNET pro konfiguraci starého HW, musi byt relace ukoncena ihned po
provedeni zmén.

— Souvisejici stranky: ZIF, TTY, SSH, WAN, IT Podpora, WWW, IoT zafizeni, VPS, UTM, VPC,
Kyberneticka bezpecnost
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