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SWIFT

Pojem SWIFT ma v nasi digitalni infrastrukture dva hlavni vyznamy v zavislosti na kontextu oddéleni
(finance vs. vyvoj):

1. Bankovni komunikacni sit (Financni sektor)

SWIFT (Society for Worldwide Interbank Financial Telecommunication) je globalni sit, kterd umoziuje
finan¢nim institucim bezpecné posilat a pfijimat informace o finan¢nich transakcich v
standardizovaném formatu.

o Uéel: Zajisténi mezinarodnich plateb a prevod mén.

« Identifikace: Kazda banka ma unikatni kéd BIC (Bank Identifier Code), ¢asto nazyvany jako
LSWIFT kod*“.

* Bezpecnost: V ramci nasi kybernetické bezpecnosti monitorujeme veskeré odchozi
pozadavky na SWIFT brany, aby se zabranilo neautorizovanym transakcim.

2. Programovaci jazyk (Vyvojovy tym)

Pro nas Vyvojovy tym predstavuje Swift moderni, vykonny a intuitivni programovaci jazyk vyvinuty
spole¢nosti Apple pro vyvoj aplikaci pro i0OS, macOS, watchOS a tvOS.

Klicové vlastnosti Swiftu

¢ Bezpecnost: Swift je navrzen tak, aby eliminoval celé tfidy béznych programatorskych chyb
(napf. pomoci ochrany proti preteceni nebo prace s volitelnymi hodnotami - Optionals).

* Rychlost: Vyuziva vysoce vykonny kompilator LLVM, diky ¢emuz je kéd stejné rychly jako v
jazyce C++ nebo Objective-C.

* Moderni syntaxe: Je strucny a Citelny, coz usnadnuje udrzbu kédu v nasem systému VCS.

Integrace v ramci [[ZIF]]

* Mobilni aplikace: Swift pouzivame pro vyvoj nasich internich aplikaci pro spravu sité WAN na
iPadech technikd.

» Server-side Swift: Experimentujeme s vyuzitim Swiftu na strané serveru v nasem VPC pro
vysoce vykonné mikrosluzby komunikujici pfes TLS.

Srovnani kontextu v nasi spoleénosti

Kontext |Oblast Primarni vlastnost
Financni |Bankovni pfevody|Standardizace a integrita zprav
Vyvojarsky Tvorba aplikaci |Bezpecnost paméti a vysoky vykon
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Bezpecnostni aspekty

Bez ohledu na vyznam, oba systémy vyZzaduji striktni dodrzovani bezpeénostnich protokold:

 Autentizace: Pristup k finan¢nim terminallim i ke zdrojovému kdédu ve Swiftu je vazan na
unikatni UID uzivatele.

« Sifrovani: Veskerd komunikace probihd pfes Sifrované tunely SSH nebo TLS.

e Audit: Kazda zména v kdédu nebo financni prikaz je logovan a sledovan v systému Jira.

Upozornéni pro vyvojare: Pri psani kédu ve Swiftu pro nase loT zarizeni dbejte na efektivni
spravu paméti (ARC), aby nedochazelo k nadmérnému zahrivani procesort a prekroceni limitu
TDP.

— Souvisejici stranky: ZIF, Kyberneticka bezpecnost, Vyvojovy tym, VCS, WAN, VPC, TLS, UID, SSH,
Jira, loT zafizeni, TDP
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