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SMTP (Simple Mail Transfer Protocol)

SMTP je internetovy protokol uréeny pro prenos e-mailovych zprav mezi odesilatelem a pfijemcem.
Zatimco protokoly jako IMAP nebo POP3 slouzi k vybirani poSty ze schranky, SMTP je zodpovédny
vyhradné za odesilani a smérovani zprav skrze sit WAN (Wide Area Network).

V nasi digitalni architekture zajistuje SMTP dorucovani notifikaci ze systému Jira, odesilani reportl
z 10T zafizeni (Internet of Things) a béznou komunikaci zaméstnancd.

Jak SMTP funguje? (Proces doruceni)

Pfenos zpravy probiha v nékolika krocich:

1. **0deslani:** Klient (napr. Outlook) se pripoji k SMTP serveru (v naSem
*A[[VPC]]**).

2. **Handshake:** Klient a server se pozdravi (prikaz EHLO) a navaZou
bezpecné spojeni pomoci **[[TLS]]**.

3. **Smérovani:** SMTP server vyhleda v systému **[[DNS]]** takzvany MX
zdznam (Mail Exchanger) cilové domény.

4. **Prenos:** Zprdva je preposlana na cilovy server prijemce.

Technické parametry v nasi siti

Nase IT podpora spravuje SMTP servery na nasledujicich portech:

e Port 25: Pdvodni port pro prenos mezi servery (¢asto blokovan poskytovateli kvQli spamu).
e Port 465: SMTP pres SSL (starSi metoda).
» Port 587: Standardni port pro odesilani poSty klienty (vyzaduje STARTTLS).

Bezpecnostni opatreni (Antispam a Anti-phishing)

V ramci kybernetické bezpecnosti vyuzivame tfi klicové mechanismy k ovéreni pravosti
odesilatele:

* SPF (Sender Policy Framework): Seznam IP adres v DNS (Domain Name System), které
maji povoleno odesilat poStu za nasi doménu.

* DKIM (DomainKeys Identified Mail): Digitalni podpis v hlavi¢ce e-mailu, ktery zarucuje, ze
zprava nebyla cestou zménéna.

* DMARC: Pravidlo, které rika pfijimajicimu serveru, co ma délat, pokud SPF nebo DKIM selzou.

SMTP v nasich systémech
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Notifikace a automatizace

Nase loT zarizeni (Internet of Things) v terénu vyuzivaji SMTP pro hlaseni kritickych chyb. Aby se
predeslo zneuziti, jsou tato zafizeni omezena v ramci nasich bran UTM (Unified Threat
Management) pouze na odesilani na vnitfni e-mailové adresy firmy.

Monitoring a Logovani

Kazdy pokus o odeslani posty je logovan. Pokud dojde k hromadnému odesilani (napf. pfi napadeni
uctu), systém automaticky zablokuje dané UID (Unique Identifier) a informuje tym pro bezpecnost.

Srovnani: SMTP vs. IMAP/POP3

Funkce SMTP IMAP / POP3
Smér |Odchozi (Odesilani) |Pfichozi (Stahovani)
Uéel |Pfenos mezi servery|Prace se schrankou
Port 587 (TLS) 993 (IMAP SSL)

Dulezité pro uzivatele: Pokud se vdm nedafi odeslat e-mail mimo nasi kancelar, zkontrolujte, zda
mate v nastaveni zapnutou , Autentizaci odchoziho serveru” a pouzivate Sifrovani SSH (Secure
Shell). Bez téchto prvk{ nase servery zpravu z bezpecnostnich ddvod( odmitnou.

— Souvisejici stranky: ZIF (Zakladni informacni faktory), WAN (Wide Area Network), VPC (Virtual
Private Cloud), SSH (Secure Shell), DNS (Domain Name System), Jira, loT zafizeni (Internet of Things),
Kyberneticka bezpecnost, UTM (Unified Threat Management), UID (Unique Identifier), IT podpora
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