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SSL/TLS (Sifrovana komunikace)

Ackoliv se dodnes bézné pouziva zkratka SSL, plvodni protokol SSL (verze 1.0, 2.0 a 3.0) je jiz
zastaraly a bezpecnostné prekonany. Jeho pfimym nastupcem je TLS. Hlavnim Ucelem téchto
protokoll je zajistit tri véci:

1. **Sifrovani:** Data nemlZe nikdo cestou "odposlechnout" (stdvaji se
ne¢itelnou zméti znakd).

2. **Autentizace:** Mate jistotu, Ze komunikujete se skutecnym serverem
(diky [[ca]certifikacnim autoritam]]).

3. **Integrita dat:** Zaruka, ze data nebyla béhem prenosu nikym zamérné
zménéna.

Jak probiha navazani spojeni (TLS
Handshake)

NeZ se zacnou posilat skutec¢na data (napf. obsah webové stranky), musi se prohlizec se serverem
~domluvit”. Tento proces se nazyva Handshake (podani ruky):

1. **Client Hello:** Prohlizec poSle serveru informaci o tom, jaké verze TLS
a Sifrovaci algoritmy podporuje.

2. **Server Hello:** Server vybere nejlepsi spolecny algoritmus a posle svij
digitdlni certifikat (obsahujici verejny klic).

3. **Qvéreni:** Prohlize¢ zkontroluje u [[ca|certifika¢ni autorityl], zda je
certifikat platny a ddvéryhodny.

4. **xVyména klicl:** Obé strany si vygeneruji unikdtni "symetricky klic",
ktery budou pouzivat pouze pro tuto konkrétni relaci.

5. **Sifrovany kanal:** 0d této chvile je vedkerd komunikace $ifrovani.

Rozdil mezi SSL a TLS

Verze Rok vydani|Stav

SSL 2.0/ 3.0/1995 / 1996 |Zastaralé - obsahuji vazné bezpecnostni chyby.

TLS 1.0/ 1.1/1999 /2006 |Vyslouzilé - vétsina prohlizecd je jiz nepodporuje.

TLS 1.2 2008 Bézné pouzivané - stale bezpecné, pokud je spravné nastaveno.

Vv

TLS 1.3 2018

Handshake).
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Symetrické vs. Asymetrické sifrovani

TLS chytfe kombinuje oba typy Sifrovani:
e Asymetrické (Verejny/Soukromy klic): Pouziva se pouze na zaCatku (Handshake) k
bezpecnému predani informaci. Je vypocetné narocné.

* Symetrické (Jeden sdileny klic): Pouziva se pro nasledny prenos dat. Je extrémné rychlé a
efektivni pro velké objemy informaci.

Vv = 0 \A 7
Proc je to dulezite?
Bez SSL/TLS by internet, jak ho zname, nemohl existovat. Kdokoliv v kavarné na vefejné Wi-Fi by

mohl:

« Vidét vase hesla k e-mailu a do banky.
e Precist si vase soukromé zpravy.
» Podvrhnout obsah stranek, které si prohlizite.

Pfitomnost aktivniho TLS poznate v prohlizeci podle ikony visaciho zamku vedle adresy URL.

Souvisejici pojmy: HTTPS, CA (Certifikacni autorita), Sifrovani, Klient-server, IP adresa, Firewall.
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