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SSH (Secure Shell)

SSH je sitovy protokol, ktery umoznuje bezpecné a Sifrované spojeni mezi dvéma pocitaci v
nezabezpecené siti. V nasi digitalni architekture je to primarni nastroj pro administraci VPS
(Virtual Private Server) server(, spravu sitovych prvkd a bezpecny prenos dat.

SSH pracuje na architekture klient-server a standardné vyuziva port 22. Na rozdil od protokolu
TELNET (TELecommunication NETwork) jsou veSkera data (vCetné hesel) Sifrovana, coz
znemoznhuje jejich odposlech v ramci WAN (Wide Area Network).

Klicové funkce SSH

1. Vzdaleny pristup (Terminal)

Umoznuje uZivateli ziskat textové rozhrani (TTY (Teletypewriter / TeleType)) vzdaleného stroje. To
je nezbytné pro spravu operacnich systémU Linux, které bézi v nasem VPC (Virtual Private Cloud).

2. Bezpeény pfenos soubori

Protokoly jako SFTP (SSH File Transfer Protocol) a SCP (Secure Copy) vyuZivaji SSH tunel k
bezpecnému kopirovani dat. Jde o bezpecnou alternativu k protokoldm TFTP (Trivial File Transfer
Protocol) nebo FTP.

3. SSH Tunelovani (Port Forwarding)

Umoznuje ,zabalit” nesifrovany provoz jiné aplikace do Sifrovaného SSH spojeni. Timto zplsobem Ize
napriklad bezpecné pristupovat k interni databazi pres verejny internet.

Autentizace v nasi siti

V rdamci kybernetické bezpecnosti vyuzivame dva hlavni zplsoby prihlasent:
* Heslo: Zakladni metoda, vyzaduje silna hesla spliujici firemni politiku.

e SSH klice (Doporuceno): Vyuziva asymetrickou kryptografii (verejny a soukromy kli¢). Je

Vv

doporucujeme ukladat v hardware typu TPM (Trusted Platform Module).
Bezpecnostni pravidla (Best Practices)

Nase IT podpora vynucuje tato nastaveni pro vSechny servery v ZIF (Zakladni informacni
faktory):
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e Zakaz root prihlaseni: Je zakazano prihlaSovat se prfimo pod Uctem "root' . Uzivatel se musi
pfihlasit pod svym UID (Unique Identifier) a nasledné pouzit prikaz “sudo".
e Zména portu: U verejné dostupnych serverl ¢asto ménime port z 22 na ndhodné zvolené

Cislo,

aby se omezily Gtoky automatickych botd.

e Fail2Ban: Nase brany UTM (Unified Threat Management) automaticky blokuji IP adresy,

které se opakované pokousSeji o nelspésné prihlaseni.

Srovnani: SSH vs. SSL/TLS

Vlastnost/SSH SSH (Secure Shell) (HTTPS)
Vrstva Aplikacni Transportni

Pouziti |Vzdalena sprava, terminal Webové stranky, e-mail
Identita |Casto kli¢e/hesla Digitalni certifikaty

Priklad |Pristup k VPS (Virtual Private Server) konzoli|PfihlaSeni do systému Jira

Tip pro vyvojare: Pri generovani novych kli¢t pouZivejte algoritmus Ed25519, ktery nabizi
nejlepSi pomér mezi rychlosti a bezpecnosti v ramci nasich modernich loT zarizeni (Internet of

Things).

— Souvisejici stranky: ZIF (Zakladni informacni faktory), TELNET (TELecommunication NETwork),
VPS (Virtual Private Server), TUX (Linux Mascot), VPC (Virtual Private Cloud), WAN (Wide Area
Network), TTY (Teletypewriter / TeleType), TFTP (Trivial File Transfer Protocol), Kyberneticka
bezpecnost, TPM (Trusted Platform Module), UID (Unique Identifier), UTM (Unified Threat
Management), SSH (Secure Shell), Jira
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