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SHA-4 (Budoucnost hashovacich funkci)

SHA-4 predstavuje dalSi evolucni krok v rodiné Secure Hash Algorithms. Zatimco SHA-2 je zaloZen na
struktufe Merkle-Damgard a SHA-3 na konstrukci ,,Sponge* (houba), u SHA-4 je kladen diiraz na
odolnost proti kvantovym poéitaéum a extrémni efektivitu na zafizenich s omezenym vykonem
(1oT).

Hlavni kandidat: Algoritmus Ascon

V Unoru 2023 NIST oznamil, Ze rodina algoritm{ Ascon byla vybréna pro standardizaci lehké
kryptografie. OCekava se, ze prvky tohoto algoritmu se stanou zakladem pro to, co budeme nazyvat
SHA-4.

Klicové vlastnosti:

e Lehkost: Navrzen pro Cipy v chytrych kartach, senzorech a IoT zafizenich, kde maji klasické
SHA-2/3 prilis vysokou spotrebu energie.

e Permutacni zalozeni: Podobné jako SHA-3 vyuziva iterativni permutace, ale s mensimi naroky
na pameét.

* Integrované sifrovani: Ascon neni jen hashovaci funkce, ale umoznuje i tzv. autentizované
Sifrovani (AEAD).

Proc potrebujeme SHA-4?

S pfichodem novych technologii nardzeji stavajici standardy na své limity:

1. **Kvantova hrozba:** Kvantové pocitace by teoreticky mohly oslabit
sou¢asné hashovaci funkce (Groverdv algoritmus). SHA-4 je navrhovan tak, aby
mél dostatecCnou délku stavu pro zachovani bezpecnosti i v post-kvantové ére.
2. **Internet véci (IoT):** Standardy jako SHA-3 jsou pro mala zarizeni
prilis komplexni. SHA-4 cili na co nejmensi pocet hradel v kremiku.

3. **Rychlost:** Moderni procesory vyzZzaduji algoritmy, které lze 1épe
paralelizovat.
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Srovnani rodin SHA

Standard Struktura Rok vydani|Hlavni viastnost
SHA-1 Merkle-Damgard 1995 Dnes jiz prolomen (nebezpecny).
SHA-2 Merkle-Damgard 2001 Standard (SHA-256, SHA-512). Velmi
rozsireny.
SHA-3 Sponge construction 2015 gcela Jiny design nez SHA-2, vysoka
ezpecnost.
SHA-4 (Ascon)|Lightweight Permutation|~2023+ Zameéreni na loT a efektivitu.

Praktické vyuziti v budoucnu

Pfedpoklada se, Ze SHA-4 se stane standardem pro:

e Zabezpeceni kritické infrastruktury: Chytré sité (smart grids) a autonomni vozidla.
 Blockchain nové generace: Kde je vyZzadovana odolnost proti kvantovym utokdm.
« Digitalni podpisy: V systémech s nizkym napajenim (napf. bezkontaktni platby).

Souvisejici pojmy: Hash, Kryptografie, SHA-3, NIST, loT, Kvantovy pocitac, Blockchain.
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