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SHA-256 (Secure Hash Algorithm 256-bit)

SHA-256 je kryptograficka hashovaci funkce, ktera z libovolné velkého vstupu vytvori unikatni
digitaIni otisk o fixni délce 256 bitd. Tento otisk se obvykle zapisuje jako Fetézec 64 $estnactkovych
znakd.

Na rozdil od svého predchldce MD5 nebo SHA-1 nebyl algoritmus SHA-256 dosud Uspé&sné prolomen a
je povazovan za bezpeclny standard pro ochranu nejcitlivéjSich dat.

Klicové technické parametry

» Délka vystupu: 256 bitll (32 bajtd).

» Pocet kombinaci: Existuje $2”~{256}$ moznych vyslednych hashd. To je tak nepredstavitelné
velké Cislo, Ze pravdépodobnost ndhodného nalezeni dvou stejnych hashi (kolize) je prakticky
nulova.

 Jednosmérnost: Z hashe SHA-256 je absolutné nemozné rekonstruovat plvodni data.

Typicky SHA-256 hash vypada takto:
e3b0c44298fclcl49atbf4c8996fb92427ae41e4649b934ca495991b7852b855

Hlavni vyuziti SHA-256

1. Kryptomény (Bitcoin)

SHA-256 je srdcem Bitcoinu. PouZiva se v procesu zvaném ,tézba“ (Mining) k vytvareni diikazl o
praci (Proof of Work) a k propojeni jednotlivych blokd v blockchainu. Kazdy blok v sobé nese hash
predchoziho bloku, coz zajiStuje neménnost celé historie.

2. Digitalni certifikaty a SSL/TLS

VétsSina webovych stranek pouziva protokoly HTTPS, kde digitalni certifikaty vyuzivaji SHA-256 k
potvrzeni pravosti identity serveru. Vas prohlizec si tak mlze byt jisty, Ze komunikuje se spravnou
bankou nebo e-shopem.

3. Integrita softwaru

Vyvojari velkych projektl (napf. distribuci Linuxu) poskytuji SHA-256 otisky ke staZzenym obrazlm
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Srovnani bezpecnosti: MD5 vs. SHA-256

Vlastnost MD5 SHA-256

Rok vydani 1991 2001

Délka otisku 128 bitd 256 bitl

Odolnost proti kolizim|Prolomena (velmi slaba) Vysoka (dosud neprolomena)
Rychlost vypoctu Extrémné vysoka (slabina) Vysoka, ale naroCnéjsi nez MD5
Vhodné pro hesla Ne (pfiliS snadno se prolamuje)|Ano (v kombinaci se ,soli”)

Budoucnost: Je SHA-256 ohrozena?

Ackoliv je SHA-256 dnes povaZovana za bezpecnou, kryptografové jiz pfipravili standard SHA-3, ktery
vyuziva Uplné jinou vnitfni strukturu. To je pojistka pro pfipad, Ze by byla v matematickém principu
SHA-2 nalezena skryta slabina.

Rovnéz se spekuluje o vlivu kvantovych poéitaéa. Oc¢ekava se, Zze SHA-256 bude v{ci nim relativné
odolna (na rozdil od asymetrického Sifrovani RSA), pouze bude nutné ¢asem prejit na jesté delsi
variantu, napfiklad SHA-512.

Souvisejici pojmy: Hashovani, MD5, Blockchain, Bitcoin, RSA, Digitalni podpis, SSL/TLS.
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