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Rust: Programovani s nulovymi naklady na
bezpecnost

Rust je systémovy programovaci jazyk, ktery kombinuje vykon nizkoGroviovych jazykl s bezpecnosti
a ergonomii modernich vysokourovnovych jazykd. Jeho hlavnim cilem je eliminovat chyby typu
,segmentation fault” a Uniky paméti (memory leaks) uz v dobé kompilace, aniz by k tomu potfeboval
Garbage Collector (GC).

1. Revoluc¢ni koncept: Vlastnictvi (Ownership)

Nejvétsi inovaci Rustu je systém Ownership, ktery nahrazuje automatickou spravu paméti (jako v JS)
i manualni spravu (jako v C++).

Tri pravidla vlastnictvi:

1. Kazdad hodnota v Rustu ma proménnou, ktera je jejim **vlastnikem**.
2. V jeden okamZzik miZe existovat pouze **jeden vlastnik**,.

3. Kdyz vlastnik odejde z rozsahu platnosti (scope), hodnota je
**gutomaticky uvolnéna** z paméti.

Pujéovani (Borrowing) a Lifetime

Aby mohl kéd efektivné pracovat s daty bez jejich neustalého kopirovani, pouziva Rust reference:

e Imutabilni reference (&T): MzZete mit neomezené mnoho ¢tenara.
e Mutabilni reference (&mut T): MlZete mit pouze jednoho zapisovatele v dany ¢as (eliminace
Data Race).

2. Architektura a kompilace

Rust vyuziva infrastrukturu LLVM, coz mu dava pristup ke Spickovym optimalizacim a podpore mnoha
architektur (x86, ARM, WebAssembly).

Kompilacni proces:

1. **Rustc (Kompilator):** Zpracuje zdrojovy kéd a provede syntaktickou
analyzu.

2. **Borrow Checker:** Unikdtni faze, ktera kontroluje pravidla vlastnictvi
a zivotnosti (lifetimes). Pokud kéd neni bezpecny, kompilace skonci chybou.
3. **MIR (Mid-level IR):** Mezi-reprezentace pro optimalizace specifické pro
Rust.
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4. **LLVM IR:** Prevod do mezikddu [[LLVM]], ktery se nasledné zkompiluje do
strojového koédu.

3. Ekosystém a nastroje

Rust je zndmy svou vynikajici sadou nastrojl, ktera je soucasti instalace:

 Cargo: Spravce balickd a sestavovaci systém (obdoba npm v JS). Stara se o zavislosti,
kompilaci i testovani.

» Rustup: Nastroj pro spravu verzi jazyka a toolchaind.

 Crates.io: Centrdlni repozitar knihoven (v Rustu se knihovnam fika ,crates”).

« Clippy: Linter, ktery upozoriiuje na neefektivni nebo neidiomaticky kéd.

4. Bezpecnost vs. Vykon (Zero-cost Abstractions)

Rust se drzi principu, Ze abstrakce by nemély zpomalovat vysledny program.

* Nulové naklady na bezpecnost: Kontrola paméti probiha pri kompilaci, nikoliv za béhu.

e Pattern Matching: Mocny nastroj pro vétveni logiky, ktery kompilator hlida, zda jste pokryli
vsechny moznosti.

» Error Handling: Rust nepouziva vyjimky (exceptions). Misto toho pouziva typy Result<T, E>
a Option<T>, které nuti vyvojare explicitné resit chyby.

5. Rust v modernim IT svété

Diky své spolehlivosti pronika Rust do kritické infrastruktury:

1. **Linux Kernel:** Rust se stal druhym oficidlnim jazykem pro psani
ovladacl v jadre [[Linux]]u (hned po C).

2. **WebAssembly (Wasm):** Rust je nejoblibenéjsim jazykem pro psani vysoce
vykonného kdédu, ktery bézi v prohlizeci (napr. grafické editory, hry).

3. **Cloud & Networking:** Projekty jako Firecracker (AWS) nebo sitové
stacky Cloudflare sazi na Rust kvdli bezpecnosti proti Utoklm na preteceni
bufferu.

6. Priklad kédu

Ukazka bezpecné prace s polem a pattern matching:

fn main() {
let cisla = vec![1, 2, 3];

// Bezpeclny pristup k prvku, ktery nemusi existovat
match cisla.get(5) {
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Some(hodnota) => println!("Nalezeno c¢islo: {}", hodnota),
None => println!("Prvek na této pozici neexistuje."),

7. Srovnani: Rust vs. C++

Vlastnost Rust C++
Sprava paméti |Automaticka (Ownership), bez GC. Manualni (RAIl / Smart Pointers).
Bezpecnost Garantovana kompildtorem (Safe Rust). |[Na zodpovédnosti programatora.

.. |Pomalejsi start (boj s Borrow - I
Rychlost vyvoje Checkerem). Rychlejsi prototypovani, delsi ladéni chyb.
Ekosystém Moderni, integrovany (Cargo). Fragmentovany (CMake, Conan, Makefile).

Vite, ze? Rust obsahuje klicové slovo unsafe. To umoziuje vyvojafi ,,vypnout” nékteré kontroly v
pfipadech, kdy je nutny pfimy pfistup k hardwaru, ale tato mista jsou v kédu jasné oznacena a
izolovana.

Souvisejici: C++, LLVM, Linux, WebAssembly
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