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Rootkit

Rootkit je kolekce Skodlivého softwaru (malwaru) navrzena tak, aby UtoCnikovi poskytla trvaly a
privilegovany pfistup k pocitaci, zatimco svou pritomnost aktivné skryva pred uzivatelem i
bezpecnostnimi mechanismy operacniho systému.

Zatimco bézny virus se snazi mnozit a backdoor otevrit pfistup, rootkit se zaméruje na neviditelnost.
Dokaze zmanipulovat hlaseni operacniho systému tak, aby nebyly vidét jeho procesy, soubory ani
sitova spojeni.

Urovné pasobeni (Typy Rootkitt)

Rootkity se déli podle toho, v jaké vrstvé systému operuji. Cim hloubéji jsou uloZeny, tim obtizng&jsi je
jejich detekce.

1. Uzivatelska uroven (User Mode)

Nahrazuji nebo modifikuji standardni systémové soubory (napf. .dll ve Windows nebo knihovny v
Linuxu).

« Jak funguje: Pokud uzivatel spusti prikaz pro vypis soubor(, rootkit tento vypis ,prefiltruje” a
smaze z néj své vlastni zaznamy.

2. Urovern jadra (Kernel Mode)

Cili pfimo na jadro operacniho systému (kernel). Jsou extrémné nebezpecné, protoze maji stejna
prava jako samotny systém.

* Jak funguje: Méni vnitrni datové struktury jadra nebo zachytava systémova volani. Mize tak
zcela prevzit kontrolu nad hardwarem.

3. Hypervisor (Virtualizacni)

Vytvori si vlastni neviditelnou vrstvu (hypervisor) a plvodni operacni systém do ni ,,uzavie” jako
virtualni stroj. Operacni systém pak nema zadnou Sanci zjistit, Ze pod nim bézi jeSté néco jiného.

4. Firmware / Bootkit
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Infikuji nizkourovnovy kod jako BIOS, UEFI nebo MBR (Master Boot Record).

» Dopad: Preziji i Uplné zformatovani pevného disku a preinstalaci operacniho systému, protoze
jsou ulozeny v Cipu na zakladni desce nebo v zavadéci sekci disku.

Techniky maskovani

Rootkit vyuziva k utajeni nékolik pokrocilych metod:

* Hooking (Hackovani): Zachytavani zprav nebo funkci putujicich mezi aplikaci a operacnim
systémem.

« Direct Kernel Object Manipulation (DKOM): Pfima Uprava seznamU béZicich procesl v
paméti RAM. Rootkit se ze seznamu prosté ,vymaze*, ale dal bézi.

* Filtrace systémovych volani: Pokud se antivir zepta ,Jaké soubory jsou v této slozce?”,
rootkit odpovéd zachyti a posle antiviru upraveny seznam bez skodlivych soubord.

Detekce a odstraneni

Protoze rootkit Ize opera¢nimu systému, nelze se spolehnout na bézné nastroje (Spravce uloh, Antivir
spustény v napadeném systému).

Metody detekce:

e Skenovani z vnéjsku (Offline scanning): Nabootovani z Cistého USB disku (napf. Linux Live
CD). Rootkit na pevném disku neni spustén, a tudiz se nem{ze branit ani skryvat.

* Behavioralni analyza: Sledovani neobvyklého chovani hardwaru (napf. CPU béZzi na 100 %,
ale Spravce uloh ukazuje 0 %).

» Kontrola integrity (Signature checking): Porovnavani digitalnich podpisl systémovych
soubord s originaly od vyrobce (napf. Microsoftu).

e

Odstraneéni:

U nizkoUrovnovych rootkitd (Kernel, Firmware) je odstranéni velmi riskantni a ¢asto selhava.

vivs

1. Uplné zformatovéni vdech disk.
Flashovani BIOSu/UEFI (pokud je podezfeni na infekci firmwaru).
3. Cistd instalace opera¢niho systému.
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Znamé pripady

* Sony BMG Rootkit (2005): Sony instalovala na hudebni CD ochranu proti kopirovani, ktera se
do poditace nainstalovala jako rootkit. Zplsobilo to obrovsky skandal, protoZe to otevrelo
bezpecnostni diry do miliond pocitacd.

e Stuxnet (2010): Komplexni kyberneticka zbran cilici na iranské jaderné zarizeni, ktera
vyuZivala kernel-mode rootkit k maskovani sabotaze primyslovych kontrolérd.

* LoJax (2018): Prvni detekovany UEFI rootkit pouzity pri skutecném utoku, ktery prezil i vyménu
pevného disku.

Souvisejici pojmy: Malware, Backdoor, Bootkit, Kernel, UEFI, Virtualizace, Antivirus.
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