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Root (Superuzivatel a zaklad systému)

Slovo root predstavuje v hierarchii pocitacovych systém{ absolutni vrchol. At uz se jedna o
uzivatelsky Ucet nebo strukturu slozek, vse ostatni je odvozeno od ,kofene”.

1. Root jako uzivatel (Superuser)

V operacnich systémech zaloZzenych na Unixu (Linux, macOS, Android) je root nazev Uctu, ktery ma
absolutni kontrolu nad celym systémem. Tento Ucet ma ID (UID) rovno O.

Co root mize (a ostatni ne):

o Cist, ménit nebo mazat jakykoliv soubor v systému.

Instalovat a odebirat software.

Ménit systémova nastaveni a ovladace.

Vytvaret a mazat ostatni uzivatelské ucty.

Pristupovat k sitovym portlim pod cislem 1024 (napf. spustit webovy server na portu 80).

Bezpecnostni pravidlo: "Nepouzivej root pro béznou praci"

Prace pod Uc¢tem root je nebezpecna. Jediny preklep v prikazu (napr. povéstné rm -rf /) mlze
okamzité smazat cely operacni systém. Proto se pouZzivaji mechanismy jako:

» sudo (SuperUser DO): Umoziuje béznému uzivateli doCasné provést jeden prikaz s pravy
roota po zadani hesla.
e su (Substitute User): Prepnuti do terminalu roota.

2. Root jako korenovy adresar (/)

V souborovych systémech Linuxu a Unixu neexistuji , disky” jako C: nebo D: ve Windows. VSechny
disky a oddily jsou pfipojeny do jednoho stromu, jehoz zakladem je korenovy adresar, znaceny
symbolem lomitka (/).

Adresar/Vyznam

/ Root directory - zaklad vseho.

/root  |Domovsky adresar superuzivatele root (ostatni maji /home/uzivatel).
/bin Zakladni spustitelné programy.

/etc Konfiguracni soubory systému.
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3. Rootovani (v kontextu mobilnich telefonu)

U mobilnich telefond s Androidem se pojmem rootovani (rooting) oznacuje proces ziskani prav
superuzivatele. Vyrobci standardné pristup k rootu blokuji, aby uzivatelé nemohli nechténé poskodit
systém nebo odstranit predinstalované aplikace.

Vyhody rootu:

e Moznost odstranit , bloatware” (nechténé aplikace od vyrobce).
* Instalace specialnich moduld (napf. Magisk) a zména vzhledu systému.
« UplIna zéloha véech dat aplikaci.

Rizika rootu:

e Ztrata zaruky: Mnoho vyrobcl povaZuje root za poruseni zaru¢nich podminek.

» Bezpecnost: Malware, ktery ziska prava roota, ma plnou kontrolu nad vasimi daty a hesly.

* Nefunkcnost aplikaci: Bankovni aplikace nebo Netflix ¢asto na rootnutych zafizenich odmitaji
fungovat z bezpecnostnich dlvodd.

4. Root v jinych kontextech

* Root DNS Servery: 13 specialnich serverl na svété, které tvori zdklad celého systému
doménovych jmen (DNS).
* Root Certificate: Zakladni certifikat certifikaCni autority, kterému systém vefi (viz SSL/TLS).

Souvisejici pojmy: Linux, Sudo, Chroot, DNS, SSL/TLS, Filesystem, Android, Unix.
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