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RBAC - Role-Based Access Control

RBAC je metoda spravy pristupovych prav, kde jsou opravnéni seskupena do logickych celkd
nazyvanych role. Uzivatelé k témto pravim nepfistupuji pfimo, ale skrze prifazené role (napr.
,Editor”, ,Administrator”, ,U¢etn{").

1. Zakladni principy RBAC

RBAC stoji na tfech hlavnich pravidlech:

« Pfifazeni role (Role assignment): UzZivatel m{ze vykonavat operaci pouze tehdy, pokud mu
byla pfifazena role.

 Autorizace role (Role authorization): Uzivatel miZe aktivovat pouze tu roli, ke které ma
opravnéni.

e Opravneéni role (Permission authorization): Role definuje konkrétni akce, které Ize v
systému provadét (napr. Cist soubor, smazat databazi).

2. Klicové vyhody oproti ACL

Zatimco ACL (Access Control Lists) jsou vhodné pro malé systémy, RBAC dominuje v podnikovém
prostredi (Enterprise):

Vlastnost ACL RBAC
p Naro¢na (kazdy uZzivatel se Snadna (zmeéna v roli ovlivni vSechny
Sprava . ..
nastavuje zvlast) uzivatele)
Skalovatelnost  |Nizk3 Vysoka (vhodné pro tisice uZivatel()
Prehlednost C?,St" neprehledne (kdo ma kam Jasna (kdo ma jakou roli?)
pristup?)
Nabor novych lidi|Nutnost kopirovat prava Staci priradit roli ,Novy zaméstnanec*”

3. Hierarchické RBAC (HRBACQ)

V pokrocilych systémech se pouziva hierarchie, kde vyssi role dédi prava roli nizsich.

« Priklad: Role ,Vedouci projektu” automaticky obsahuje vSechna prava role ,Vyvojar“, plus
pfidava prava pro schvalovani rozpoctu.
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4. Princip minimadlnich privilegii (PoLP)

RBAC je idealnim nastrojem pro implementaci Principle of Least Privilege. To znamena, Ze uzivatel
ma k dispozici pouze ty role a prava, které nezbytné potrebuje pro vykon své prace. Tim se
dramaticky snizuje riziko v pripadé kompromitace uzivatelského Gctu Gto¢nikem.

5. Praktické nasazeni

RBAC se dnes pouziva témer vsude:

» Cloudové platformy: AWS IAM, Azure RBAC (sprava pristupu k serverlim a databazim).
e CMS systémy: WordPress (Administrator vs. Redaktor vs. Navstevnik).

e Operacni systémy: Sprava skupin v Active Directory (Windows Server).

» Kubernetes: Rizeni toho, kdo m{ze nasazovat kontejnery do clusteru.

6. Vyzvy a rizika

* Role Explosion (Exploze roli): Situace, kdy v systému vznikne pfiliS mnoho specifickych roli,
az se sprava stane opét neprehlednou.

« Staticka povaha: RBAC hdre reaguje na dynamické faktory (napf. ,povolit pristup jen v
pracovni dobé z kancelare"). Pro tyto Ucely se pouziva pokrocilejsi ABAC (Attribute-Based
Access Control).

Souvisejici ¢lanky:

* ACL - Access Control List
e |AM - Identity and Access Management
e Bezpecnostni standardy a princip minimalnich prav
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