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Ransomware

Ransomware (slozenina anglickych slov ransom - vykupné a software) je druh Skodlivého softwaru,
ktery UtocCnici pouzivaji k vydirani obéti. Po infiltraci do systému zaSifruje soubory nebo uzamkne
obrazovku a nasledné zobrazi zpravu s pozadavkem na zaplaceni Castky, obvykle v kryptoménach
(napf. Bitcoin), vyménou za desifrovaci klic.

Jak ransomware funguje? (Prubéh utoku)

Moderni Gtoky (zejména ty cilené na firmy) probihaji v nékolika fazich:

1. Infiltrace: Nejcastéji skrze phishingovy e-mail, zneuziti zranitelnosti (Zero-day) nebo pres
nezabezpeceny vzdaleny pristup (RDP).

2. Sifeni (Lateral Movement): Malware se snaZi infikovat dal3i po¢itate a servery v siti, aby
maximalizoval Skody.

3. Exfiltrace dat (Dvojité vydirani): Utocnici nejprve data ukradnou a az poté je zasifruj.
Vyhrozuji jejich zverejnénim, i kdyz ma obét zalohy.

4. Sifrovani: Pouziti silnych algoritm@ (AES nebo RSA), které nelze bez kli¢e prolomit.

5. Vydéracska zprava: Instrukce k platbé, ¢asto s Casovym limitem (odpocet).

Typy Ransomwaru

* Crypto-ransomware: Nejobvyklejsi typ. Sifruje cenné soubory (dokumenty, fotky, databaze),
ale systém zUstava ¢astec¢né funkéni.

e Locker-ransomware: Uzamkne cely pfistup k opera¢nimu systému. UZivatel vidi pouze
obrazovku s vyzvou k platbé.

» RaaS (Ransomware as a Service): Model, kdy tvdrci malwaru ,,pronajimaji“ svij kod
ostatnim Uto¢nikdm za podil ze zisku.

Strategie obrany a prevence

Obrana proti ransomwaru vyzaduje vicevrstvy pristup:

 Zalohovani (Pravidlo 3-2-1): 3 kopie dat, 2 rliznd média, 1 kopie offline (nepripojena k siti).
Offline zaloha je jedinou 100% ochranou proti zasifrovani zaloh.

Pravidelné aktualizace: Zaplatovani systému proti zranitelnostem.

E-mailové zabezpeceni: Filtrovani pfiloh a ochrana proti phishingu.

Endpoint Protection (EDR): Pokrocilé antiviry, které sleduji podezielé chovani (napf.
hromadné prejmenovavani soubord).

Segmentace sité: Zabranéni malwaru v Sifeni z jednoho nakazeného PC na zbytek firmy.
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Platit, nebo neplatit?

Bezpecnostni experti a policie (napf. FBI, Europol) dirazné nedoporuéuji platit.

o Zadna zaruka: Zaplaceni nezarucuje, ze Gtoénik kli¢ posle.
 Financovani zlo€inu: Penize motivuji Gto¢niky k dals$im Gtokdm.
» Snadny cil: Pokud jednou zaplatite, stanete se pro Uto¢niky oznacenym ,platiCem” a

pravdépodobné zautoci znovu.

Projekt No More Ransom: Existuje globalni iniciativa NoMoreRansom.org, kde bezpecCnostni
firmy zverejnuji desifrovaci klice pro starSi nebo Spatné napsané verze ransomwaru. Pred
jakymkoliv rozhodnutim je dobré zkontrolovat, zda pro dany kmen neexistuje deSifrator zdarma.

— Viz také: Zero-day Utok, Sifrovani, SIEM, Offline zalohovani
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