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Race Condition (Soubéh)

Race Condition nastava v situaci, kdy dvé nebo vice vldken pristupuji ke sdilenym datlm a snaZi se
je zménit ve stejny okamzik. ProtoZe operacéni systém muze vldkna kdykoliv prerusit a vystridat,
konecny stav dat zavisi na tom, které vlakno ,dobéhne” k zapisu jako prvni.

Mechanismus vzniku: Problém "Precti-Uprav-
Zapis"

VétSina operaci, které se zdaji byt jednoduché (napf. x = x + 1), se na urovni procesoru sklada ze
tri krokd. Pokud do nich zasahne jiné vlakno, vzniké chaos.

Scénar chyby:

Pfedstavme si sdilenou proménnou Hodnota = 10 a dvé vldkna, ktera chtéji pricist 1.

. **V1dkno A** si precte hodnotu (10).

. *Systém prerusi Vlakno A a spusti V1adkno B.*

**\/lakno B** si precte hodnotu (stale 10).

**\/lakno B** pricte 1 a zapiSe vysledek (**11%*),

*Systém prepne zpét na V1dkno A.*

*k\lakno A** (které si pamatuje 10) pricte 1 a zapiSe vysledek (**11%*),

SOl hs, WN =

Vysledek: Misto ocekavané hodnoty 12 (protoze probéhly dvé operace) je v paméti pouze 11. Jedna
operace se ,ztratila“.

Typy Race Condition

 Kriticka sekce: Nejcastéjsi typ (viz priklad vysSe), kdy vice vldken manipuluje se stejnou
promeénnou nebo souborem bez ochrany.

e Check-then-act: Viakno zkontroluje podminku (napf. ,existuje soubor?“) a poté provede akci.
Mezi kontrolou a akci vSak mdze jiné vldkno soubor smazat, coz vede k padu aplikace.
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Proc je tato chyba nebezpecna?

* Nedeterminismus: Program funguje spravné v 99 % pfipadd. Chyba se objevi jen tehdy, kdyz
dojde k naprosto presnému (a nestastnému) soubéhu milisekund.

» Heisenbug: Termin pro chyby, které zmizi, kdyz se je pokusite sledovat (napr. pridanim vypist
do konzole, coz zméni ¢asovani vldken a chybu ,maskuje”).

» Bezpeénostni riziko: Utocnici mohou Race Condition vyuZit k obchazeni kontrol (napf. v
bankovnictvi nebo pfi ovérovani hesel).

Jak se Race Condition branit?

Zakladem obrany je zajistit, aby operace se sdilenymi daty byly atomické (neprerusitelné).

1. **[[mutex|Mutex]] (Zamykani):** V1akno si "zamkne" data pro sebe a
ostatni musi pockat, dokud operaci nedokonci.

2. **Atomické operace:** Specialni instrukce procesoru, které provedou
"PreCti-Uprav-Zapis" jako jeden nedélitelny krok na hardwarové Grovni.

3. **Neménnost (Immutability):** Ndvrh systému tak, aby se data po vytvoreni
uz nikdy neménila (vlakna vzdy vytvareji novou kopii).

Priklad z redlného sveta: Therac-25

vvvvvv

chybé v Casovani softwaru dochazelo k tomu, ze pristroj vyslal smrtelnou davku zareni, pokud
operator zadal prikazy pfilis rychle za sebou.

Souvisejici pojmy: Thread (Vlakno), Mutex, Deadlock, Multitasking, Synchronizace, Atomicka operace.
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