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QUIC (Quick UDP Internet Connections)

QUIC je moderni sitovy transportni protokol, ktery zasadné zrychluje a zabezpecuje internetovou
komunikaci. Na rozdil od tradi¢niho webu, ktery stoji na protokolu TCP, QUIC vyuziva jako svij zaklad
UDP (User Datagram Protocol).

Plvodné byl vyvinut spole¢nosti Google, dnes je standardizovan jako RFC 9000 a tvori zaklad
protokolu HTTP/3.

Pro¢ vznikl QUIC? (ReSeni problému TCP)

QUIC fesi dva hlavni nedostatky kombinace TCP + TLS:

1. Vysoka latence pri navazovani (Handshake): U TCP + TLS se musi nejprve navazat TCP
spojeni a az poté TLS. To vyzaduje nékolik cest tam a zpét (RTT).

2. Head-of-Line Blocking (HoL): Pokud se u TCP ztrati jeden paket, celé spojeni se zastavi a
Ceka na jeho znovudoruceni, i kdyz ostatni data (napf. jiné obrazky na strance) uz dorazila.

Klicoveé vlastnosti

1. Rychlé navazani spojeni (0-RTT a 1-RTT)

QUIC spojuje navazovani transportni vrstvy i zabezpeceni (TLS 1.3) do jednoho kroku.
e Pfi prvnim pripojeni stac¢i 1 RTT.
* Pri opakovaném pripojeni podporuje 0-RTT, tedy odeslani dat okamzite.

2. Multiplexing bez blokovani (No HolL Blocking)

V rdmci jednoho QUIC spojeni mize bézet vice datovych proudl (stream() nezavisle na sobé. Pokud
se ztrati paket patfici jednomu obrazku, ostatni proudy dat (text, jiné obrazky) pokraCuji v nacitani
bez preruseni.

3. Migrace pripojeni (Connection Migration)

V TCP je spojeni definovano IP adresami a porty. Pokud prepnete z Wi-Fi na LTE, spojeni se rozpadne.
QUIC pouzivéa Connection ID. Spojeni tak zlstane aktivni, i kdyz se uzivateli zméni IP adresa (napf.
pri chdizi z budovy na ulici).

4. Vzdy Sifrovany

Na rozdil od TCP, kde je Sifrovani (TLS) volitelny doplnék, QUIC ma TLS 1.3 integrovano prfimo v
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sobé. Témér cela hlavicka protokolu je Sifrovand, coz brani sitovym prvkim v neopravnéném
zasahovani do provozu.

Srovnadni: TCP vs. QUIC

Vlastnost TCP + TLS 1.2/1.3 QUIC (HTTP/3)

Zakladni protokol TCP UDP

Navazani (Handshake) 2 az 3 RTT 0az1RTT

Odolnost proti ztraté |Celé spojeni ¢eka (HolL)|Cekd jen poskozeny stream
Zména IP adresy Spojeni se rozpadne  |Spojeni plynule pokracuje
Zabezpeceni Volitelné (TLS) Povinné (integrované)

Zajimavost: Ackoliv QUIC béZi nad ,,nespolehlivym“ UDP, sdm o sobé implementuje vlastni
mechanismy pro potvrzovani doruceni a kontrolu zahlceni, takze je stejné spolehlivy jako TCP, ale

vivs

— Viz také: HTTPS/TLS, 1-RTT, UDP, HTTP/3
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