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Phishing

Phishing je forma podvodu, pfi které utoCnik vystupuje jako legitimni instituce (banka, statni Grad,
dorucovaci sluzba, technickad podpora). Komunikace probiha nejc¢astéji prostrednictvim e-maild, SMS
zprav nebo socialnich siti. Hlavnim nastrojem phishingu je vyvolani pocitu naléhavosti (napr. ,Vas
ucet byl zablokovan“) nebo ldkavé nabidky (,Vyhrali jste iPhone").

Jak phishing funguje

Utok obvykle sleduje tento scénaf:

1. **Ndvnada:** Uto¢nik rozele hromadnou zpravu, kterd vypadad jako
oficidlni sdéleni (napf. od Ceské podty nebo Microsoftu).

2. **Hrozba/Vyzva:** Zprava obsahuje naléhavou vyzvu k akci a odkaz na
webovou stranku.

3. **Podvrzena stranka:** Odkaz vede na faleSny web, ktery je vizualné k
nerozeznani od origindlu (vcetné log a barev).

4. **Spér dat:** Uzivatel do formulare na faleSném webu zada své Udaje. Ty
se okamzité odeSlou Utocnikovi.

5. **Zneuziti:** Uto&nik pomoci ziskanych Gdaj vybere bankovni ucet,
ukradne identitu nebo proda data na cerném trhu.

Typy phishingu

Nazev Popis

Cileny Utok na konkrétni osobu nebo firmu. Uto¢nik si o obéti pfedem zjisti

Spear Phishing informace (jméno, kolegové), aby zprava pUsobila vérohodné.

Phishing provadény pfes telefonni hovor (Voice Phishing). Utoénik se vydava

Vishing napfiklad za bankovniho Urednika nebo policistu.

Smishin Podvodné zpravy zasilané prostfednictvim SMS. Casto informuji o ,nedoru¢eném
9 balicku“ s odkazem na doplatek cla.

Whaling Typ spear phishingu zaméreny na ,velké ryby” - vysoce postavené manazery a

reditele firem (CEO fraud).

Uto&nik vytvofi faledny profil na socidlnich sitich a reaguje na stiznosti zékaznikd

Angler Phishing jménem oficialni podpory.
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Na co si dat pozor (Varovné znaky)

Moderni phishing je velmi sofistikovany, ale ¢asto ho prozradi detaily:

* Podezrela URL adresa: Web vypada jako pravy, ale v adresnim radku je napf. mojebanka-
cz.com misto mojebanka.cz.

* Naléhavost a natlak: Snaha donutit vas k rychlé akci bez premysleni (,Udélejte to do 10
minut, jinak prijdete o penize”).

» Gramatické chyby: | kdyz se kvalita preklad( zlepsuje, stale se objevuji neprirozené obraty
nebo strojovy preklad.

* Podezrely odesilatel: E-mail se tvari jako od ,Podpory Apple“, ale adresa odesilatele je napf.
apple-support73@gmail.com.

Jak se chranit

Kontrolujte adresni radek: Vzdy ovérujte doménu webu, na kterém zadavate heslo.
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potvrzeni v mobilu se k UCtu nedostane.

Neklikejte na odkazy v e-mailech: Pokud vam pfijde vyzva z banky, radéji adresu banky
sami napiSte do prohlizece nebo pouZzijte jejich oficialni aplikaci.

Pouzivejte antivir a filtry: Moderni e-mailové sluzby a prohlizeCe vétSinu phishingovych
stranek automaticky blokuiji.

Souvisejici pojmy: Malware, Socialni inzenyrstvi, HTTPS, Browser, DNS Spoofing, 2FA, MitM.
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