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Penetracni testovani (Pentest)

Penetracni testovani je proces aktivniho provérovani bezpecnosti IT infrastruktury. Na rozdil od
pouhého ,skenovani zranitelnosti“ jde pentest o krok dal - tester se pokousi nalezené chyby skutecné
zneuzit, aby prokazal jejich rediny dopad a zjistil, jak hluboko do systému se mdzZe dostat.

Typy penetracnich testu

Pentesty se déli podle toho, kolik informaci ma tester o cili predem k dispozici:

* Black Box (Cerna skFifika): Tester nema z4dné informace o vnit¥ni struktufe systému.
Simuluje utok zvenci (napf. od nezndmého hackera z internetu).

* White Box (Bila skrifnka): Tester ma k dispozici kompletni dokumentaci, sitovd schémata i
zdrojové kddy. Jde o nejdetailnéjsi formu proverky.

 Grey Box (Seda skFinka): Tester ma omezené informace, napfiklad uZivatelsky ucet s nizkymi
pravy. Simuluje Utok zevnitf firmy (napf. nespokojeny zaméstnanec).

Metodika a faze pentestu

Profesionalni penetracni test (napf. podle metodiky OWASP nebo OSSTMM) probiha v nékolika krocich:

1. **Planovani a prlzkum (Reconnaissance):** Sbér verejné dostupnych
informaci o cili (OSINT), zjisStovani IP adres, domén a pouzivanych
technologii.

2. **Skenovani a analyza (Scanning):** Zjistovani otevrenych portl, béZicich
sluzeb a hleddni znamych zranitelnosti.

3. **Ziskani pristupu (Exploitation):** Samotny pokus o prinik (napr. pomoci
[[sql injection|SQL Injection]], [[command injection|Command Injection]]
nebo socialniho inzenyrstvi).

4., **Udrzeni pristupu (Persistence):** Tester zjiStuje, zda by v systému
dokazal zlstat delsi dobu (napr. instalaci zadnich vratek — backdoors).

5. **Analyza a reportovani:** Nejdllezitéjsi faze. Vysledkem je detailni
zprava obsahujici seznam chyb, jejich riziko a doporuceni k opravé.

Oblasti testovani

* Webové aplikace: Testovani zranitelnosti v kédu stranek (dle standardu OWASP Top 10).
« Sitova infrastruktura: Provérka Wi-Fi siti, firewall, VPN a serverovych sluZeb.
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» Mobilni aplikace: Hledani chyb v aplikacich pro Android a iOS.

* Socidlni inZenyrstvi: Testovani ostrazitosti zaméstnancl (napf. pomoci simulovaného
phishingu).

e Fyzicky pentest: Pokus o fyzické vniknuti do budovy nebo datového centra.

Pentest vs. Skenovani zranitelnosti

Vlastnost [Skenovani zranitelnosti Penetracni test

Provedeni|Automatizované (nastroje jako Nessus). [Kombinace automatizace a rucni prace experta.
Hloubka |Najde jen povrchni chyby. Najde sloZité logické chyby a retézové Utoky.
Dopad Identifikuje riziko. Prokaze realny dopad (napf. ukradne data).
Cetnost |Casto (tydn&/mési¢né). Narazové (1-2x rocné nebo po velké zméng).

Etika a legalnost

Zakladnim rozdilem mezi pentesterem a hackerem je souhlas. Kazdy pentest musi mit:

1. Pisemnou smlouvu (Rules of Engagement): Jasné definované cile, co se smi
a nesmi testovat.

2. Pravni kryti: Dokument, ktery chrani testera pred trestnim stihdanim za
prinik.

3. Cil: ZlepSeni bezpecnosti, nikoliv obohaceni nebo posSkozeni.

Souvisejici pojmy: OWASP, SQL Injection, WAF, Malware, Kybernetickd bezpecnost, Phishing, Rootkit.
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