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OWASP (Open Web Application Security
Project)

OWASP je otevrena komunita, ktera funguje jako hlavni zdroj informaci o kybernetické bezpecnosti
pro vyvojare a provozovatele web. Jejim cilem je Cinit bezpecénost softwaru ,viditelnou*, aby lidé a
organizace mohli Cinit informovana rozhodnuti o rizicich. VeSkeré jejich vystupy (metodiky,
dokumentace, ndastroje) jsou k dispozici zdarma pod otevrenou licenci.

Projekt OWASP Top 10

vvvvvv

aktualizovany seznam deseti nejkriti¢téjSich bezpecnostnich rizik pro webové aplikace.

Slouzi jako zakladni standard pro testovani bezpecnosti. Pokud aplikace splfuje ochranu proti témto
deseti bodim, povazuje se za solidné zabezpecenou.

Priklady kategorii z aktualniho seznamu:

1. **Broken Access Control:** UZivatel se dostane k datlm, ke kterym by
nemél mit pristup.

2. **Cryptographic Failures:** Spatné &ifrovani nebo ochrana citlivych dat
(napr. hesel).

3. **Injection:** Zahrnuje [[sql injection|SQL Injection]] a

[[command injection|Command Injection]].

4. **Insecure Design:** Chyby vzniklé jiz ve fazi navrhu aplikace.

Dalsi vyznamné projekty

Kromé seznamu Top 10 spravuje OWASP stovky dalSich uzite¢nych projektd:

 OWASP ZAP (Zed Attack Proxy): Jeden z nejoblibenéjSich open-source nastrojl pro
automatizované hledani zranitelnosti ve webovych aplikacich.

« OWASP ASVS (Application Security Verification Standard): Podrobny ramec pro testovani
urovné bezpecnosti (vhodny pro certifikace).

e OWASP SAMM (Software Assurance Maturity Model): Model pro firmy, jak postupné
zlepSovat své procesy vyvoje softwaru z hlediska bezpecnosti.

* OWASP Core Rule Set (CRS): Sada pravidel pro firewally jako ModSecurity.
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Proc je OWASP dulezity?

e Standardizace: Poskytuje jednotny jazyk pro vyvojare a auditory (vSichni védi, co se mysli pod
pojmem ,,OWASP Top 1“).

» Vzdélavani: Nabizi ndvody, jak se Utoklm branit, nejen jak je najit.

e Komunita: Po celém svété existuji lokalni ,chapters” (pobocky), kde se odbornici setkavaji a
sdileji zkuSenosti.

Srovnani: OWASP Top 10 vs. ASVS

Metodika Uéel Pro koho
OWASP Top 10(Seznam nejcastéjsich rizik. Vyvojari a manazefi (povédomi).
ASVS Komplexni kontrolni seznam (checklist).|Bezpecnostni auditofi a testefi.

Souvisejici pojmy: SQL Injection, ModSecurity, WAF, Kyberneticka bezpecnost, Sifrovani, Penetracni
testovani.
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