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NDP (Neighbor Discovery Protocol)

Neighbor Discovery Protocol (NDP) je soubor procesi a zprav definovanych v rdmci protokolu
ICMPv6. V architekture IPv6 plini roli ,Svycarského noze“ pro komunikaci mezi uzly na stejném
lokalnim spoji (link-local).

Nahrazuje starsi protokoly z IPv4 (ARP, ICMP Router Discovery) a pfinasi moderné;jsi funkce pro
efektivni spravu sousedstvi v siti bez nutnosti broadcastd.

Hlavni ukoly protokolu
NDP resi pét zakladnich scénari:
1. Zjistovani smérovacu (Router Discovery)

Umoznuje hostiteldim lokalizovat smérovace v lokaIni siti. Hostitelé tak zjisti, kudy posilat data mimo
lokalni segment.

2. Zjistovani parametru sité (Prefix Discovery)

Smérovace skrze NDP oznamuiji klientdim informace o siti, jako je MTU (Maximum Transmission Unit)
nebo Prefix (adresni rozsah), ktery maji klienti pouzit pro SLAAC.

3. Preklad adres (Address Resolution)

Nahrazuje protokol ARP. Na zdkladé zndmé IPv6 adresy zjistuje linkovou (MAC) adresu souseda. Na
rozdil od ARP nevyuZziva broadcast, ale efektivnéjsi multicast.

4. Detekce nedostupnosti souseda (NUD)

Prlbézné ovéruje, zda jsou sousedé (nebo vychozi brana) stale dosazitelni. Pokud se komunikace
potvrdi (napf. potvrzeni na vrstvé TCP), uzel je povazovan za dosazitelny.

5. Detekce duplicitnich adres (DAD)

Predtim, nez uzel za¢ne pouZzivat svou IPv6 adresu, pomoci NDP ovéri, zda ji uz nepouziva nékdo jiny.
Tim se predchazi konfliktdim v siti.
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Technické parametry

* Vrstva: Sitova (L3), vyuziva ICMPv6.

e Multicastové skupiny: NDP hojné vyuziva adresu vSech uzld (ff02: :1), vdech smérovacl
(ff02::2) a adresy typu Solicited-Node.
e RFC: Definovano predevsim v RFC 4861.

Srovnani s IPv4 (ARP vs. NDP)

Vlastnost IPv4 (ARP) IPv6 (NDP)

Typ komunikace |Broadcast (vSichni v siti jsou ruseni) Multicast (pouze zainteresovani)
Protokol Samostatny (L2.5) Soucast ICMPv6 (L3)

Zavislost na médiu|Specifické pro Ethernet Nezavislé na médiu

Bezpeclnost ARP Spoofing (snadny) SEND (Secure ND)

Védéli jste? NDP diky vyuziti multicastu vyrazné Setfi vykon procesorl vsech zafizeni v siti. V IPv4
musela kazda sitova karta zpracovat kazdy ARP broadcast, v IPv6 karty ignoruji multicastové
pakety, které se jich netykaji, uz na Grovni hardwaru.

— Viz také: SLAAC, ICMPv6, IPv6
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