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ModSecurity

ModSecurity (Casto oznacovany jako ModSec) je open-source nastroj pro detekci a prevenci Gtok{
na webové aplikace. Funguje jako ,Stihla“ vrstva mezi internetem a webovym serverem, ktera v
realném Case analyzuje veskery prichozi a odchozi HTTP provoz.

Je povazovan za ,Svycarsky nlz" bezpecnosti webovych server(, protoze umoznuje definovat
extrémné detailni pravidla pro filtrovani poZadavka.

Jak ModSecurity funguje?

ModSec nefunguje jen na zakladé jednoduchych seznam( zakazanych slov. Jeho sila spociva v
Engine, ktery provadi:

e Analyzu protokolu: Kontroluje, zda jsou HTTP pozadavky v souladu se standardy (brani
anomaliim).

* Real-time monitorovani: Sleduje provoz v realném Case a okamzité zasahuje pri detekci
podezielého vzorce.

* Logovani: Nabizi velmi podrobné protokoly o kazdém pokusu o Utok, coz je klicové pro forenzni
analyzu.

OWASP Core Rule Set (CRS)

Samotny ModSecurity je pouze ,motor”. Aby védél, co ma blokovat, potfebuje sadu pravidel. Tou
nejznaméjsi je OWASP Core Rule Set (CRS). Tato sada pravidel chrani web pred:

¢ SQL Injection (SQLi)

e Cross-Site Scripting (XSS)

¢ Local/Remote File Inclusion (LFI/RFI)
e Command Injection

« Utoky typu Session Fixation

Podporované platformy

Ackoliv zacinal jako modul pro Apache, dnes je k dispozici pro:

 Nginx: Casto se pouziva jako soucast ,Ingress Controlleru” v Kubernetes.
* Microsoft IIS: Pro servery bézici na Windows.
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Hlavni vyhody a nevyhody

Vlastnost Popis
Cena Je zcela zdarma (Open Source).
Flexibilita Umoznuje psat vlastni pravidla pro specifické potreby aplikace.

Dokaze okamzité zablokovat novou zranitelnost (Zero-day) pomoci pravidla, aniz
by se ménil kéd webu.

Spatné nastaveny ModSec mdze zpUsobit vysokou zatéZ CPU nebo blokovat
legitimni uzivatele (tzv. False Positives).

Virtual Patching

Narocnost

Co je to "Virtual Patching" v ModSecurity?

Toto je jedna z nejvice ocenovanych funkci. Pokud se v populdrnim systému (napr. WordPress) objevi
kritickd chyba, trva dny i tydny, nez vyjde aktualizace a majitelé webl ji nainstaluji. S ModSecurity
staci pridat jedno pravidlo, které tento specificky Utok zablokuje na Urovni firewallu. Web je tak
,virtualné opraven” okamzité, i kdyz jeho zdrojovy kéd je stale zranitelny.

Souvisejici pojmy: WAF, SQL Injection, OWASP, Apache, Nginx, Virtual Patching, HTTP.
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