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MitM (Man-in-the-Middle Attack)

MitM je Gtok na principu odposlechu a manipulace. Utoénik se vloZi do komunikaéniho Fetézce mezi
klienta (napf. vas$ prohlize¢) a server (napf. internetové bankovnictvi). Usp&$ny MitM Gtok umoZiuje
Utocnikovi Cist zpravy v realném cCase, krast prihlaSovaci Udaje, instalovat malware nebo podvrhnout
falesné informace, aniz by o tom obé strany védeély.

Jak MitM utok funguje

Predstavte si, Ze posilate dopis priteli, ale poStak ho cestou otevre, precte, prepisSe jeho obsah a pak
ho znovu zalepi a doruci. Pritel si mysli, ze dopis je od vas, a vy si myslite, ze ho dostal v poradku.

V digitalnim svété se to déje ve dvou fazich:

1. **Intercepce (Zachyceni):** Uto¢nik presméruje sitovy provoz pres své
zarizeni. Casto k tomu vyuZivd vefejné Wi-Fi sité& nebo chyby v sitovych
protokolech.

2. **Dekrypce (RozSifrovdani):** Pokud je provoz Sifrovany (napr. pres
[[https|HTTPS]]), Gtocnik se pokusi oklamat prohlize¢ obéti, aby prijal
falesny certifikat, nebo vyuzije zastaralé verze protokold k prolomeni
Sifry.

Nejcastejsi techniky MitM

Technika Popis
Rogue Wi-Fi Utoénik vytvori Wi-Fi sit se znAmym nézvem (nap¥. ,Free Starbucks_WiFi“).
Access Point Jakmile se uZivatel pripoji, veskery jeho provoz tece pres Gto¢nikdv notebook.

Uto¢nik v mistni siti (LAN) oklame ostatn{ zafizeni, aby si myslela, Ze jeho

ARP Spoofing |, cita je vychozi brana (router).

Uto¢nik podvrhne zadznamy v DNS. KdyZ zadate ,mojebanka.cz”, prohlize¢ vés

DNS Spoofing ve skutecnosti nasmeéruje na IP adresu Utoc¢nikova faleSného webu.

Uto¢nik ukradne vasi aktivni relaci (pfihlasenf) pomoci zachyceni cookies, ¢imz
ziska pristup k vasemu Uctu bez znalosti hesla.

Session Hijacking

MitM a sifrovani

Hlavnim nepritelem MitM GtokU je silné Sifrovani.

e HSTS (HTTP Strict Transport Security): Mechanismus, ktery prohlizeci pfikazuje
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komunikovat s danym webem vyhradné pfes HTTPS. Brani tak utocnikovi v pokusu o downgrade
(pfepnuti na nezabezpelené HTTP).

« Certificate Pinning: Aplikace (napf. mobilni bankovnictvi) ma v sobé napevno ulozen certifikat
serveru. Pokud se Gto¢nik pokusi podvrhnout svij certifikat, aplikace spojeni odmitne.

Jak se branit?

* Nepouzivejte neznamé Wi-Fi sité: Pro citlivé operace (bankovnictvi, e-maily) vzdy preferujte
mobilni data nebo dlvéryhodnou domaci sit.

* Sledujte varovani prohlizece: Pokud prohlize¢ nahlasi ,Problém s certifikdtem* nebo
»Spojeni neni soukromé*, stranku okamzité opustte.

» Pouzivejte VPN: Virtualni privatni sit vytvori Sifrovany tunel, kterym data proudi bezpecné i
pres napadenou sit.

» Dvoufaktorové ovéreni (2FA): | kdyz utoCnik diky MitM ziska vase heslo, bez druhého faktoru
(SMS, kod v aplikaci) se do uctu nedostane.

Souvisejici pojmy: HTTPS, Sifrovani, DNS, Cookie, Firewall, VPN, Malware, Certifikat.
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