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Man-in-the-Middle (MITM)

Man-in-the-Middle je Gtok na d(ivérnost a integritu dat. Uto¢nik se v digitalnim svété chova jako
faleSny postak, ktery otevirad vase dopisy, Cte je, pfipadné prepiSe jejich obsah a pak je zalepi a doruci
adresatovi. Obé strany se domnivaiji, ze mluvi pfimo spolu, ale ve skute¢nosti komunikuji s atocnikem.

Jak utok probiha

Utok MITM se obvykle sklada ze dvou fazi:

1. **Intercepce (Zachyceni):** Uto&nik presméruje sitovy provoz obé&ti pres
své vlastni zarizeni. Toho lze dosahnout napriklad vytvorenim falesSné Wi-Fi
sité nebo technikou zvanou **ARP Spoofing**.

2. **DeSifrovani (Decryption):** Pokud je provoz Sifrovany (napfr.
[[https|HTTPS]]), Gtocnik se pokusi vynutit slabsi Sifrovani nebo podvrhnout
vlastni certifikdt, aby mohl data ¢ist a upravovat.

Bézné techniky utoku

Technika Popis
Rogue Access Uto&nik vytvori Wi-Fi se stejnym jménem jako kavarna. UzZivatelé se k ni pfipoji
Point a veskera data teCou pres utocnika.

Uto&nik podle v lokaIni siti fale3né zpravy, které pfesvédei vas podita¢, ze

ARP Spoofing utocniklv pocitac je router (bréna do internetu).

Uto&nik ,otravi“ zdznamy DNS, takZe kdyZ napidete facebook. com, prohlize¢

DNS Spoofing vas posle na falesnou IP adresu Utocnika.

Uto¢nik pfinuti prohlize¢ komunikovat pfes nezabezpetené HTTP misto

SSL Stripping Sifrovaného HTTPS.

Priklady zneuziti

» Kradez identit: Ziskani prihlasovacich Gdajd k e-maildim, socidlnim sitim nebo bankovnictvi.

» Modifikace dat: Uto¢nik mlzZe v rozpracovaném bankovnim pfevodu zménit &islo G¢tu
pfijemce na své vlastni.

 Sledovani (Eavesdropping): Odposlech soukromych konverzaci a firemnich tajemstvi.
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Jak se branit?

Obrana proti MITM vyZaduje kombinaci technickych opatfeni a obezfetnosti uzivatele:

1. **Vyuzivani [[ssl tls|SSL/TLS]]:** Vzdy kontrolujte, zda web bézi na
**HTTPS** a ma platny certifikat (ikona zamku).

2. **[[certificate pinning]|Certificate Pinning]]:** Mobilni aplikace mohou
mit "pripnuty" konkrétni certifikdt, takze Gtoc¢nikdv falesny certifikat
okamzité poznaji a spojeni ukonci.

3. **VPN (Virtual Private Network):** Vytvari bezpecny Sifrovany tunel,
ktery je pro Gtocnika v lokalni siti prakticky neproniknutelny.

4. **Dyoufazové overeni (2FA):** I kdyz UtoCnik ziska vaSe heslo, bez
druhého faktoru (napr. kédu v mobilu) se k GCtu nedostane.

5. **Verejné sité:** Vyhnéte se provadéni citlivych operaci (bankovnictvi)
na nezabezpecenych verejnych Wi-Fi sitich.

Souvisejici pojmy: SSL/TLS, HTTPS, VPN, Certificate Pinning, ARP Spoofing, DNS, Sifrovani, 2FA.
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