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Technologie LoORaWAN

LoRaWAN (Long Range Wide Area Network) je bezdratovy sitovy protokol navrzeny specialné pro
Internet véci (loT). Spada do kategorie technologii LPWAN (Low-Power Wide-Area Network), coz
znamena, Ze je optimalizovan pro prenos dat na extrémné dlouhé vzdalenosti pfi minimalni spotfebé
elektrické energie.

Protokol je spravovan neziskovym sdruzenim LoRa Alliance. Zatimco samotné slovo LoRa oznacuje
fyzickou vrstvu (zplsob modulace radiového signalu), LoRaWAN definuje vyssi komunikaéni vrstvy -
tedy to, jak jsou data strukturovana, jak se zafizeni autentizuji a jak sit spravuje radiové kanaly.

Sitova architektura LoRaWAN

Sit LoRaWAN vyuziva hvézdicovou topologii (presnéji star-of-stars). Na rozdil od mesh siti (jako je
Zigbee) spolu koncova zarizeni nekomunikuji navzajem, ale posilaji data pfimo na zakladnové stanice.

Celd architektura se sklada ze Ctyr zakladnich prvk:

» Koncové uzly (End Devices): Samotné senzory a méfici zafizeni (napf. teploméry, GPS
trackery, chytré vodoméry).

» Brany (Gateways / Zakladnové stanice): Prijimaji radiovy signal z koncovych uzll a
preposilaji ho pres bézny internet (Ethernet, Wi-Fi, 4G/5G) na centralni server. Jedna brana
dokaze obslouzit tisice zafizeni.

 Sitovy server (Network Server): Mozek celé sité. Filtruje duplicitni pakety (pokud zpravu
zachytilo vice bran), fidi bezpecnost (Sifrovani) a planuje odpovédi zafizenim.

» Aplikacni server (Application Server): Zde se schazeji Cista deSifrovana data, ktera jsou
nasledné interpretovana uzivateli v aplikacich nebo dashboardech.

Hlavni prednosti technologie

* Dlouhy dosah: V otevieném terénu dosahuje signal bézné vzdalenosti 10 az 15 km, v
meéstské zastavbé s vysokou hustotou prekazek se pohybuje kolem 2 az 5 km.

e Extrémné nizka spotreba: Zarizeni vétsSinu Casu ,spi“ v rezimu hlubokého spanku. Probudi se
pouze na zlomek sekundy, odeslou data a opét usnou. Diky tomu dokaZou bézet na jednu
baterii 5 az 10 let.

» Vysoka prostupnost budovami: Pouzité sub-GHz frekvence maji skvélou schopnost Sifit se
skrze zdi a beton. LoRaWAN senzory tak funguji i v suterénech nebo Sachtach.

e Bezlicen¢ni pasmo: Funguje ve volnych frekvencnich pasmech (v Evropé 868 MHz, v USA
915 MHz). Za provoz sité se neplati Zadné poplatky operatorlim a kdokoli si mlize postavit
vlastni privatni sit.

Omezeni a nevyhody

* Velmi nizka datova rychlost: Prenosova rychlost se pohybuje od 290 bps do 50 kbps.
Protokol je stavény na posilani malych zprav (napf. ,Teplota: 21.5 °C“), nikoliv pro prenos hlasu,
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webovych stranek nebo videa.
¢ Omezeni vysilaciho ¢asu (Duty Cycle): Jelikoz se vysila v bezlicen¢nim pasmu, plati zde
prisna pravidla, aby se zafizeni navzajem neruSila. V Evropé smi kazdé zafizeni vysilat
maximalné po dobu 1 % ¢asu (Duty Cycle reglamentace). V praxi to znamena, Ze senzor mize
poslat kratkou zpravu napr. jednou za 5 az 15 minut.
e Zpozdeéni (Latence): LoRaWAN neni vhodna pro aplikace vyzadujici okamzitou reakci v fadu
milisekund.

Tridy zarizeni v LoRaWAN

Podle toho, jak zafizeni pracuji s energii a jak pfijimaji data ze serveru, se deli do tri trid:
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Zabezpeceni sité

Bezpeclnost je v LoORaWAN integrovana pfimo na Urovni protokolu a vyuziva silné Sifrovani AES-128.
Kazda komunikace je Sifrovana na dvou nezavislych drovnich:

1. **NwkSKey (Network Session Key):** Klic¢, ktery ovéruje identitu zarizeni
v siti a zajistuje, Ze se zpravou nikdo po cesté nemanipuloval.

2. **AppSKey (Application Session Key):** Kli¢, ktery Sifruje samotny obsah
zpravy (payload). Sitovy server ani provozovatel brany tak nevidi, jaka
realna data senzor posila — deSifrovat je dokadze az koncovy aplikacni server
uzivatele.

Souvisejici ¢lanky:

e Internet véeci (loT) a prehled bezdratovych siti
* Protokol MQTT a jeho srovnani s LoRaWAN
e [Pv6 v kontextu Internetu véci
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