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Kyberneticka bezpecnost

Kyberneticka bezpecnost (Cybersecurity) je soubor technologii, procesl a opatreni, jejichz cilem je
chranit pocitacové systémy, sité a data pred digitalnimi Utoky, poskozenim nebo neopravnénym
pristupem. V dnesni dobé je kritickou soucasti kazdé firmy, ktera spoléha na digitalni nastroje jako Jira
nebo Confluence.

Zakladni pilife bezpecnosti (CIA Triad)

Moderni bezpecnost stoji na tfech zakladnich principech:
 Confidentiality (Dlvérnost): Zajisténi, ze k datim maiji pristup pouze opravnéné osoby.
¢ Integrity (Integrita): Zajisténi, Zze data nebyla neopravnéné zménéna nebo smazana.

 Availability (Dostupnost): Zajisténi, Ze systémy a data jsou pristupna, kdyz je uzivatelé
potrebuji.

Klicové hrozby

V ramci firemniho prostredi se nej¢astéji setkavame s témito hrozbami:

Typ hrozby Popis
Phishing Podvodné e-maily snazici se vylakat hesla nebo pristupové Udaje.
Ransomware Skodlivy software, ktery zasifruje data a pozaduje vykupné za jejich uvolnéni.

Socialni inzenyrstvi .
v onboardingu).
Slaba hesla Pouzivani snadno odhadnutelnych hesel nebo jejich sdileni mezi kolegy.

Ochranna opatreni

Bezpecnost neni jednorazovy ukol, ale kontinudlni proces:

 Vicefaktorové ovérovani (MFA/2FA): Nutnost potvrdit pfihlaseni (napf. v mobilni aplikaci).
Povinné pro vsechny firemni ucty.

 Pravidelné aktualizace: UdrZovani softwaru a operacnich systémd v nejnovéjsi verzi
(prevence zneuziti znamych chyb).

« Sifrovani: Ochrana dat pfi pfenosu i v klidu (napf. na discich notebookd).

e Zalohovani: Pravidelné ukladani kopii dat na bezpecné, oddélené misto.

Lidsky faktor

vvvvvv

zameéstnanec by se mél fidit etickym kodexem a dodrzovat bezpecnostni pravidla:
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1. Nikdy nesdélovat sva hesla (ani koleglm nebo IT podpore).
2. Podezrelé e-maily ihned hldsit na IT oddéleni.
3. Odemykat pocitac pouze pro svou potrebu a pri odchodu od stolu jej

zamykat (zkratka Win + L).

Pamatujte: Bezpecnost je jen tak silna, jako je jeji nejslabsi Clanek - coz je nej¢astéji nepozorny
Clovék.

— Souvisejici stranky: Dokumentace, Ochrana osobnich Gdaji (GDPR), Knihovna procesd, IT
Podpora
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