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Shopify a bezpecnost v cloudu

Bezpecnost v modelu Saa$S (Software as a Service) funguje na principu sdilené odpovédnosti.
Zatimco Shopify odpovida za bezpecnost ,cloudu” (hardware, sit, aplikace), obchodnik odpovida za
bezpecnost ,v cloudu” (sprava hesel, opravnéni zaméstnancd, vybér aplikaci).

1. Certifikace a standardy

Shopify splfiuje nejprisnéjsi globalni standardy, které jsou automaticky aplikovany na kazdy e-shop na
platformé:

» PCI DSS Level 1: Jak bylo rozebrano v ¢lanku PCI DSS, Shopify splfuje nejvyssi Uroven
zabezpeceni pro naklddani s platebnimi kartami.

e SOC 2 Type llI: Nezavisly audit potvrzuje, Ze systémy Shopify jsou navrzeny tak, aby chranily
data zakaznik{ a zajistily dostupnost sluzeb.

* GDPR a soukromi: Shopify poskytuje nastroje pro spinéni evropskych predpist na ochranu
osobnich udajl, véetné Sifrovani dat a moznosti jejich vymazu.

2. Vrstvy zabezpeceni infrastruktury

Shopify vyuziva vicevrstvou obranu k eliminaci rizik:

e Ochrana proti DDoS: Integrovana ochrana (Casto ve spolupraci s Cloudflare) filtruje Gtoky,
které se snazi zahltit server a odstavit e-shop z provozu.

e TLS (HTTPS) certifikaty: Kazdy e-shop na Shopify ma automaticky generovany SSL/TLS
certifikat. VeSkera komunikace mezi zakaznikem a serverem je Sifrovana.

» Bounty programy: Shopify plati etickym hackerdm (Bug Bounty), aby v jejich systému hledali
zranitelnosti dfive, nez je zneuziji UtoCnici.

[Image showing Layers of Shopify Security: Physical (Data centers), Network (DDoS protection),
Application (Patching), and Merchant (2FA)]

3. Bezpecnost pro obchodnika (User Side)

| kdyZ je jadro systému bezpecné, nejslabsim ¢lankem zlstava ¢lovék. Shopify nabizi nastroje k
eliminaci téchto rizik:

e Dvoufazové ovéreni (2FA): Povinné nebo doporucené prihlasovani pomoci SMS, e-mailu nebo
autentizacni aplikace.
* Role a opravnéni: Moznost vytvofit UCty pro zaméstnance s omezenym pfistupem (napf.
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skladnik vidi jen objednavky, ale nemdze ménit bankovni Gdaje).
» Analyza rizik objedndvek: Integrovany algoritmus strojového uceni (Machine Learning)
analyzuje kazdou objednavku a upozornuje na potencialni podvody (Fraud Analysis).

4. Bezpecnost aplikaci tretich stran
Aplikace z App Store mohou predstavovat riziko, proto Shopify zavedlo prisna pravidla:
» API Scopes: Aplikace musi pfi instalaci presné definovat, k jakym datdm potrebuje pristup.

» Ovérovani aplikaci: Kazda aplikace prochazi pred schvalenim do App Store revizi kédu a
bezpecnostnich procesl.

5. Srovnani bezpecnosti: SaaS vs. Open-Source

Riziko Shopify (SaaS) Open-Source (napF. Magento)

Aktualizace Provadi Shopify automaticky na  |Musi provadét spravce (Casto se

(Patching) pozadi. zapomina).

SQL Injection Osetreno v ramci platformy. gﬁj\gm:a kvalité napsaneho kodu a

Unik dat karet SII«v)ro nemozné (data nejdou pres |Vysoké riziko pfi spatné konfiguraci
vas server). serveru.

Souvisejici ¢lanky:

 Standardy platebnich karet
e Obecné zabezpeceni webu
e Shopify jako SaaS model
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