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WAF a sitova bezpecnost

V tradi¢nim pojeti bezpecnosti stacilo hlidat hranice sité. Dnes se vSak vétSina Utok( odehrava na
aplikac¢ni vrstvé (L7), kde Utocnici zneuzivaji chyby v kédu webl. WAF funguje jako specializovany
filtr, ktery témto Utoklm predchazi.

1. Co je to WAF?

Web Application Firewall (WAF) je zafizeni nebo sluzba, ktera filtruje, monitoruje a blokuje
HTTP/HTTPS provoz smérem k webové aplikaci a z ni. Na rozdil od bézného firewallu, ktery vidi pouze
,0balku“ dat, WAF Cte jejich obsah.

Rozdil mezi Network Firewallem a WAF

Vlastnost Network Firewall (L3/L4) WAF (L7)

Vrstva OSI  |Sitova a transportni Aplikacni

Co sleduje IP adresy, porty, protokoly Parametry URL, Cookies, formularova data
Ochrana proti|DDoS Utoky na linku, skenovani portd|SQL Injection, XSS, CSRF

Priklad Povoli provoz na portu 443 Zkontroluje, zda v poli pro jméno neni skript

2. Klicové funkce WAF

WAF vyuziva rlizné strategie k identifikaci Skodlivého provozu:

» Detekce na zakladé signatur: Porovnavani pozadavkl s databazi zndmych Gtokd (napfr.
vzorce pro OWASP Top 10).

» Behavioralni analyza: Sleduje anomalie v chovani. Pokud uZzivatel odesle 500 formulari za
sekundu, WAF jej vyhodnoti jako bota.

e Virtual Patching: Okamzita blokace provozu zneuzivajiciho nové objevenou chybu, nez
vyvojafi opravi kéd.

e Custom Rules: Spravci mohou definovat vlastni pravidla (napf. povolit pfistup do administrace
pouze z konkrétnich IP adres).

3. DalSi prvky sitové bezpecnosti
WAF nefunguje izolovang, ale je soucasti Sirsiho ekosystému:

IDS/IPS (Intrusion Detection/Prevention)

« IDS: Pasivni systém, ktery detekuje podezrelou aktivitu v siti a varuje spravce.
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e IPS: Aktivni systém, ktery podezrely provoz rovnou zahazuje.
VPN (Virtual Private Network)

Vytvari bezpecny ,tunel” skrze nedlvéryhodny internet. Pro webové servery se VPN ¢asto pouziva pro
pristup k administratorskym rozhranim a databazim, které nejsou verejné dostupné.

TLS/SSL Inspekce

Protoze vétSina webového provozu je Sifrovana (HTTPS), Gtocnici schovavaji své skripty do
sifrovanych paketl. Moderni firewally a WAF musi provadét SSL Termination (desifrovani), aby
mohly obsah zkontrolovat.

4. Typy nasazeni WAF

e Cloud-based: (Napf. Cloudflare, AWS WAF) Snadna sprava, ochrana na okraji sité (edge).

e Hardware/On-premise: (Napr. F5 Big-IP) Maximalni vykon a kontrola v datovém centru.

* Host-based: (Napr. ModSecurity) Modul nainstalovany pfimo na webovém serveru
(Apache/Nginx).

Souvisejici ¢lanky:

e Virtual Patching pomoci WAF
» Kybernetické hrozby a prevence
* Model OSI a sitové protokoly
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