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Sprava hesel a MFA (Vicefaktorove
overovani)

V digitalnim svété jsou identity uZivatell neustale pod Utokem. Tradi¢ni zabezpecleni zaloZzené pouze
na jednom heslu je v dnesni dobé povazovano za nedostate¢né kvdli hrozbam jako phishing, brute-
force Utoky nebo Uniky databazi ze sluzeb.

1. Problematika slabych hesel

Vétsina uzivateld se dopousti kritickych chyb:

e Opakované pouzivani hesel: Jedno heslo pro e-mail, banku i socialni sité.

» Mala komplexnost: Pouzivani jmen, dat narozeni nebo slovnikovych vyrazd (napr.
~heslo123“).

» Predvidatelnost: Zména hesla stylem ,Leden2024“ na ,,Unor2024".

2. Spravci hesel (Password Managers)

Spravce hesel je Sifrovana databaze (tzv. trezor), kterd generuje a uklada unikatni, silnd hesla pro
kazdou sluzbu. Uzivateli sta¢i pamatovat si jedno hlavni heslo (Master Password).

 Lokalni: Databaze je uloZena pouze na zafizeni uzivatele (napf. KeePassXC).

* Cloudovi: Sifrovana data se synchronizuji mezi zafizenimi (napf. Bitwarden, 1Password).

e Bezpecnostni princip: VyuZivaji tzv. ,,Zero-knowledge” architekturu - poskytovatel nema
pristup k vasemu hlavnimu heslu ani k dattim v trezoru.

3. MFA: Vicefaktorové ovérovani

MFA (Multi-Factor Authentication) pridava dalsi vrstvu ochrany. | kdyz Gtocnik zjisti vase heslo, k Gctu
se nedostane bez druhého faktoru. Faktory délime do tri kategorii:

1. **Néco, co vim:** Heslo, PIN, bezpelnostni otazka.

2. **Néco, co mam:** Mobilni telefon, hardwarovy klic¢, Cipova karta.
3. **Néco, ¢im jsem:** Biometrika (otisk prstu, sken obliceje, duhovka).

4. Metody druhého faktoru (2FA)

Metoda Uroven bezpeénosti Popis

SMS/E-mail Nizka Snadno zranitelné vici Gtoku typu ,SIM swapping”.

Generovani kédd v aplikacich jako Google Authenticator

TOTP (Aplikace)|Stredni nebo Bitwarden.

Push notifikace Stredni Potvrzeni pfihlaseni jednim kliknutim v mobilni aplikaci.
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. Fyzické USB/NFC kli¢e (napr. YubiKey). Odolné vici
FIDO2 / U2F Vysoka phishingu.
Passkeys Vysoks Moderni standard nahrazujici hesla biometrickym ovérenim

v zafizeni.

5. Doporucena strategie zabezpeceni

Pro maximalni ochranu identity v IT encyklopedii doporucujeme:

* Pouzivat spravce hesel pro generovani hesel o délce alespon 16 znakd.
 Aktivovat MFA (idealné TOTP nebo hardwarovy kli¢) na vsech dllezitych Gctech (e-mail, banka,

cloud).

 Vyhybat se SMS kddiim, pokud je k dispozici jind metoda.
* Pravidelné kontrolovat e-mail v databazich uniklych hesel (napf. sluzba Have | Been Pwned).

Souvisejici ¢lanky:

 Kryptografie a Sifrovani
e Phishing a socidlni inzenyrstvi
e Biometrika a jeji rizika
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