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Kryptografie a sifrovani

Kryptografie (z feckého kryptos - skryty a graphein - psat) je véda o metodach utajovani obsahu
zprav a zajisténi jejich bezpecnosti. V ramci oboru Bezpecnost a Data tvori kryptografie zakladni
kamen ochrany soukromi, integrity dat a digitalni identity.

1. Zakladni cile (CIA Triada a dalsi)

Moderni Sifrovani neslouzi jen k ,utajeni textu”, ale zajiStuje Ctyfi kliCové vlastnosti:
» Duvérnost (Confidentiality): Data si m(ize precist pouze ten, kdo ma pfislusny klic.
* Integrita (Integrity): Zaruka, Ze data nebyla béhem prenosu nebo ulozeni zménéna.
e Autentizace (Authentication): Ovéreni, Ze odesilatel je skutecné ten, za koho se vydava.

* Nezpochybnitelnost (Non-repudiation): Odesilatel nemUze pozdéji poprit odeslani zpravy
(napf. u digitalniho podpisu).

2. Hlavni pilife kryptografie
A. Symetrické Sifrovani

Pouziva jeden stejny kli€ pro Sifrovani i deSifrovani. Obé strany se na ném musi predem bezpecné
shodnout.

 Vyhody: Velmi rychlé, vhodné pro velké objemy dat (napf. Sifrovani disk().
 Priklady: AES (standard), ChaCha20.

B. Asymetrické Sifrovani (Verejny klic)

Pouziva dvojici klicd: verFejny (pro Sifrovani, mlze ho znat kdokoliv) a soukromy (pro desifrovani,
musi z{stat v tajnosti).
* Vyhody: Odpada problém s bezpecnym predanim klice. Umoznuje digitalni podpisy.
 Priklady: RSA, ECC (kryptografie na bazi eliptickych kfivek).

C. Hasovaci funkce (Hashing)

Jednosmérna transformace dat na fixné dlouhy retézec (otisk). Nelze z néj ziskat plvodni data.

 Vyuziti: Kontrola integrity soubord, bezpecné ukladani hesel.
 Priklady: SHA-256, SHA-3.
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3. Kryptografie v praxi

V modernim IT systémech se tyto metody kombinuji do tzv. kryptosystému:

e SSL/TLS (HTTPS): Zajistuje bezpecné prohlizeni webu kombinaci asymetrického (pro navazani
spojeni) a symetrického (pro prenos dat) Sifrovani.

 End-to-End Encryption (E2EE): Sifrovani, kde kli¢e maji pouze koncovi uZivatelé (napf. v
aplikacich Signal nebo WhatsApp).

 Disk Encryption: Ochrana dat na fyzickych nosicich (napf. BitLocker, FileVault).

4. Budouci vyzvy

» Kvantové pocitace: Vyvoj strojl, které by mohly prolomit sou¢asné asymetrické Sifry (RSA).

 Post-kvantova kryptografie: Vyvoj novych algoritmd odolnych vici Gtoku kvantovych
pocitacd.

 Homomorfni Sifrovani: UmoZnuje provadét vypocty pfimo nad zasifrovanymi daty, aniz by se
musela deSifrovat.

Souvisejici ¢lanky:

e Sprava hesel a MFA
e Sitova bezpecnost a TLS
e FyzikdIni zdklady a kvantové vypocty
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