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Rizeni pFistupu (Access Control)

Rizenf pfistupu je kli¢ovou soucasti informacni bezpe&nosti. Definuje procesy a technologie, které
urcuji, kdo (subjekt) mize pristupovat k ¢emu (objekt) a jaké operace s nim mUze provadét.

Zakladni pilire (IAAA)

Aby bylo fizeni pristupu efektivni, musi projit Ctyfmi zakladnimi fazemi:

Identifikace: Uzivatel sdéli systému, kdo je (napr. zadani uzivatelského
jména) .

Autentizace: Ovéreni identity uzivatele (napr. heslo, otisk prstu,
certifikat).

Autorizace: Provéreni, zda ma dany uzivatel prdavo provést pozadovanou
akci.

Audit (Accountability): Zaznamenavani aktivit uZivatele pro pozdéjsi
kontrolu.

Modely Fizeni pristupu

V praxi se setkdvame s nékolika standardnimi modely, které urcuji, jak jsou opravnéni pridélovana:

==== 1. DAC (Discretionary Access Control) ==== Libovolné fizeni pfistupu. Vlastnik objektu (napf.
souboru) ma plnou kontrolu nad tim, komu k nému udéli pristup.

Vyhoda: Flexibilita.

Nevyhoda: Vysoké riziko chyby uzivatele a Sifeni malware.
==== 2. MAC (Mandatory Access Control) ==== Povinné fizeni pfistupu. Opravnéni urCuje centralni
autorita na zaklad@ bezpeénostnich Grovni (napf. Pfisné tajné vs. Vefejné). Casto se pouZiva v
armade.

Vyhoda: Maximalni bezpecnost.

Nevyhoda: Naroc¢nd sprdva a nepruznost.

=== 3. RBAC (Role-Based Access Control) ==== Rizeni pfistupu na zakladé roli. Pfistup neni

pfidélovan jednotlivclim, ale skupindm (rolim), jako je ,U¢etni“, ,Administrator” nebo ,Editor".

Vyhoda: Snadna sprava ve velkych organizacich.
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Priklad: Novy zaméstnanec dostane roli "HR" a automaticky ziska pristup ke
vSem slozkam personalniho oddéleni.

=== 4, ABAC (Attribute-Based Access Control) ==== Rizen{ na z&kladé atributl. Nejpokro¢ilejsi
model, ktery rozhoduje na zakladé kontextu (¢as, poloha, zafizeni, typ dat).

Priklad: Uzivatel md pristup k databdzi pouze v pracovni dobé a pouze

pokud se pripojuje z firemni sité.

Metody autentizace

Moderni systémy by mély vyuzivat vice nez jen heslo. Doporucuje se Vicefaktorova autentizace (MFA),
ktera kombinuje:

Néco, co vim: (Heslo, PIN)
Néco, co mam: (Token, mobilni telefon, Cipova karta)

Néco, ¢im jsem: (Biometrie — otisk prstu, sken sitnice)

Doporucené postupy (Best Practices)

Princip minimalnich privilegii (Least Privilege): UZzivatel by mél mit
pouze ta opravnéni, ktera nezbytné potrebuje pro svou praci, a nic navic.

Rozdéleni Ukold
mezi vice lidi, ab Okamzité
. ui oy y Kontrola .,
jeden clovék odebrani

. v , . |opravnéni - o oy
. ._||Separation |nemohl zneuzit ||Pravidelna v Zanik pristupu pri
Pravidlo|Popis : . v . alespon v N
of Duties  |systém (napr. revize ‘adnou za pristupu |ukonceni
jeden platbu J pracovniho
B} p ctvrt roku. «
zada, druhy pomeru.

schvali).

Souvisejici témata:
[[bezpecnost:autentizace|Autentizacni metody]]
[[it:sitova bezpecnost|Sitova bezpecnost]]

[[normy:is027001|Norma ISO 27001]]
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