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Technologie LoORaWAN podrobné

LoRaWAN (Long Range Wide Area Network) je otevieny globalni standard pro bezdratové sité typu
LPWAN (Low-Power Wide-Area Network). Je navrzen specialné pro Internet véci (loT) a umozniuje
spolehlivou komunikaci miliond nizkoenergetickych zafizeni na vzdalenosti v radu kilometrl s
zZivotnosti baterie az 10 let.

Pro spravné pochopeni technologie je nutné rozliSovat dva pojmy:

* LoRa (Long Range): Fyzicka vrstva (Phy), ktera definuje proprietarni radiovou modulaci
vlastnénou spolecnosti Semtech.

» LoRaWAN: Sitovy protokol a architektura hornich vrstev (MAC a aplikacni vrstva), které
spravuje otevrené sdruzeni LoRa Alliance.

1. Fyzicka vrstva: Modulace LoRa

Technologie LoRa je zalozena na modulaci typu CSS (Chirp Spread Spectrum). Na rozdil od klasickych
modulaci (jako FSK nebo ASK), které méni frekvenci ¢i amplitudu nosné viny skokové, CSS kéduje
informaci pomoci tzv. chirpt - radiovych pulzd, jejichz frekvence se v ¢ase plynule zvysuje (Up-chirp)
nebo snizuje (Down-chirp).

Tento pfistup prinasi klicové fyzikalni vyhody:

o Extrémni odolnost vuéi ruseni: Signal mlze byt potlacen Sumem v éteru (mdze mit zaporny
pomer signalu k Sumu - SNR az -20 dB), a presto ho brana dokaze Uspésné desifrovat.

 Odolnost vuéi Dopplerovu jevu: Idedini pro mobilni senzory (napf. sledovani polohy
jedoucich vozidel).

* Nizka sSpickova spotreba: Vysila¢ nepotrebuje vysoky linearni vykon, coz Setfi baterii.

Klicové parametry radiového prenosu

Pri konfiguraci LoRa zafizeni se pracuje se tfemi zakladnimi parametry, které pfimo ovliviuji dosah a
datovou rychlost:

e Spreading Factor (SF): Faktor rozprostreni (hodnoty SF7 az SF12). Vyssi SF znamena, Ze
jeden bit informace se vysila déle (chirp je pomalejsi).
o SF7: Vysoka datova rychlost, kratky vysilaci ¢as, ale mensi dosah.
o SF12: Extrémné dlouhy dosah, vysoka prostupnost prekazkami, ale dlouhy vysilaci ¢as a
velmi nizka rychlost.
» Bandwidth (BW): Sitka pasma (v Evropé typicky 125 kHz nebo 250 kHz).
» Coding Rate (CR): Mira dopredné korekce chyb (FEC). Urcuje pomér uzite¢nych bitl k
opravnym bitdm (napfr. 4/5, 4/8) pro obnovu poskozenych paket(.

2. Sitova architektura LoRaWAN
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LoRaWAN sit nevyuziva mesh topologii (kde si uzly predavaji data mezi sebou), ale vyuziva
hvézdicovou topologii (Star-of-Stars). VSechna koncova zafizeni komunikuji napfimo se vSemi
brénami v dosahu.

Koncova zarizeni (End Devices)

Senzory vybavené LoRa Cipem. Vysilaji data asynchronné (kdykoliv potrebuji, protokol typu ALOHA).
Zarizeni nemaiji pridélenou pevnou branu - jejich vysilani mize zachytit libovolny pocet bran v okoli.

Brany (Gateways / Koncentratory)

Pracuji jako transparentni mosty na 1. vrstvé OSI modelu. Pfijimaji rddiové pakety z éteru, zapouzdri
je do standardnich IP paketl a pres internet (Ethernet, Wi-Fi, 4G/5G) je preposlou na centraini server.
Brany data nedesifruji ani neprovadi jejich filtraci.

Sitovy server (Network Server - LNS)

Centralni mozek celé sité. PIni nasledujici ukoly:

» De-duplikace paketi: Pokud stejnou zpravu ze senzoru zachyti 5 riznych bran, LNS zpracuje
pouze prvni a ostatni zahodi.

» ADR (Adaptive Data Rate): Dynamicky dalkové fidi vykon a Spreading Factor (SF)
jednotlivych senzor(. Pokud je senzor blizko brany, LNS mu prikaze snizit SF na 7, ¢imzZ senzor
drasticky uSetfi baterii a uvolni radiové pasmo.

¢ Smérovani downlinku: Pokud je potfeba poslat zpravu smérem k senzoru, LNS vybere pro
vysilani tu branu, ktera méla pfi pfijmu nejlepsi kvalitu signalu (RSSI/SNR).

Aplikacni server (Application Server)

Zpracovava samotny uzite¢ny obsah zprav (payload). Zde dochdazi k finalnimu desifrovani dat, jejich
ukladani a integraci do firemnich systémU pomoci protokold, jako je MQTT nebo HTTP REST API.

3. Regionalni parametry a omezeni (Evropa)

Protoze LoRaWAN funguje v bezlicencnich pasmech (ISM), musi dodrzovat pfisné legislativni limity
daného regionu. V Evropé (pasmo EU863-870) plati dvé hlavni omezeni:

e Maximalni vysilaci vykon: Limitem je 25 mW (14 dBm) pro bézna koncova zafizeni.

* Duty Cycle (Pracovni cyklus): Aby jedno zafizeni nezablokovalo kandl permanentnim
vysilanim, smi v Evropé vysilat maximalné po dobu 1 % ¢asu v ramci jedné hodiny (Duty Cycle
=1 %). Pokud uzel vysila paket po dobu 1 sekundy, musi nasledné minimalné 99 sekund micet.
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4. Bezpecnostni model: Pripojeni zarizeni (Activation)

LoRaWAN ma bezpecnost integrovanou pfimo v jadre protokolu a vyuziva symetrické Sifrovani
AES-128. Kazdé zafizeni musi pfed zaCatkem komunikace projit procesem aktivace. Existuji dva
zplsoby:

OTAA (Over-the-Air Activation) - Doporuceno

vivs

AppKey (Sifrovaci master klic).

1. Zarizeni vySle do éteru neSifrovanou zadost **Join Request**,

2. Sitovy server z4dost ovéri a odpovi zpravou **Join Accept**, kterd je
zaSifrovana pomoci *AppKey*.

3. Béhem tohoto handshake se dynamicky vygeneruji sezeni klice: **NwkSKey**
(pro zabezpeceni sité) a **AppSKey** (pro Sifrovani dat aplikaci). Tyto
klice se pri kazdém novém pripojeni méni.

ABP (Activation by Personalization)

ZjednoduSena metoda, kde se handshake vynechava. Klice *NwkSKey* a *AppSKey* jsou do zafizeni
vlozeny natvrdo uz pfi programovani (flashovani).

« Riziko: Kli¢e jsou statické a v zarizeni zlstavaji po celou dobu Zivotnosti. Metoda je nachylna k

Utokdm typu Replay (pokud se nepouziva spravné citac zprav Frame Counter). Pouziva se spise
pro testovaci Ucely.

5. Srovnani trid zarizeni (A, B, C)

VSechna LoRaWAN zafizeni musi implementovat Tridu A. Tridy B a C prinadseji dodate¢né funkce za
cenu vyssi spotfeby energie.

Vlastnost Trida A Trida B Trida C
- . Pouze po vlastnim vysilani |V naplanovanych slotech  |Témér neustale (mimo
Prijem downlinku P
(2 okna) (Beacon) vysilani)
Latence Vysoka (zavisi na frekvenci |Stredni (dand intervalem  Minimalini (témér v
downlinku vysilani uzlu) slotl) redlném case)
Spotreba energie Extremng nizka (idealni Nizka az stredni Vysqka (vxzaQUJe
pro baterie) trvalé napajeni)
y , |Senzor vihkosti ptdy Dalkoveé ovladany uzavér |Poulicni osvétleni,
Priklad nasazeni o . o
(vysila 1x za hodinu) plynovodu sirény

Souvisejici ¢lanky:

e Internet véeci (loT) a prehled bezdratovych siti
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e Srovnani: Protokol MQTT vs. LoRaWAN
e IPv6 a prfechodova vrstva 6LoWPAN
» Mikrokontroléry a integrace radiovych ¢ipl
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