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IPv6 v sitich Internetu veéeci

S nastupem Internetu véci (1oT) vznikl poZzadavek na pfipojeni miliard novych zafizeni k internetu.
Plvodni adresni protokol IPv4 s kapacitou priblizné 4,3 miliardy adres tomuto tlaku nedokazal cCelit.
Hlavnim pilifem pro adresovani v IoT se proto stal protokol IPv6, ktery diky 128bitové adresaci nabizi
astronomickych $340 \times 10" {36}$ (sextiliond) unikatnich adres.

Nasazeni standardniho IPv6 protokolu pfimo na drobna loT zafizeni vSak narazilo na vazné
hardwarové a sitové limity. Tento ¢lanek popisuje, jak se IPv6 adaptovalo pro specificky svét
nizkoenergetickych senzord.

Vyzvy pri zavadéni IPv6 do loT

Klasicky protokol IPv6 byl navrzen pro vysokorychlostni sité (Ethernet, Wi-Fi) a vykonna zafizeni (PC,
servery, smartphony). V prostredi loT, kde senzory bézi na malé baterie a komunikuji pres Usporna
radia, se objevily tyto zasadni problémy:

 Velikost hlavicky (Header Overhead): Standardni zakladni hlavicka IPv6 paketu ma pevnou
velikost 40 bajti. Pokud nizkoenergetické radio (napf. IEEE 802.15.4) dokaZe v jednom ramci
prenést maximalné 127 bajtd dat, samotna hlavic¢ka by zabrala témér tretinu prenosového
pasma.

¢ Velikost MTU (Maximum Transmission Unit): IPv6 vyzaduje, aby linkova vrstva
podporovala minimalni velikost paketu 1280 bajtd. Usporné bezdratové sité viak pracuji s
mnohem mensimi pakety.

» Energeticka narocnost: Zpracovani velkych paketl, udrZzovani komplexnich smérovacich
tabulek a neustdlé sitové dotazy (napr. Neighbor Discovery v IPv6) spotfebovavaji drahocennou
energii procesoru a baterie.

Reseni: Technologie 6LoOWPAN

Aby bylo mozné privést IPv6 az do téch nejmensich senzorl, vyvinula inzenyrska skupina IETF
standard nazvany 6LOWPAN (/Pv6 over Low-Power Wireless Personal Area Networks).

6LoWPAN funguje jako adaptacni vrstva vioZzena mezi sitovou vrstvu (IPv6) a linkovou/fyzickou
vrstvu nizkoenergetického radia (typicky IEEE 802.15.4).

[Image of 6LOWPAN protocol stack diagram showing adaptation layer between IPv6 and IEEE
802.15.4]

Tato vrstva provadi tfi klicové operace, diky kterym je provoz IPv6 na senzorech mozny:
1. Komprese hlavicek (Header Compression)

6LoWPAN dokaze inteligentné zkomprimovat masivni 40bajtovou hlavicku IPv6 na pouhé 2 az 3
bajty. VyuZziva toho, Ze mnoho informaci v hlavicce se v ramci lokalni sité opakuje (napf. prefix sité)
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nebo je Ize odvodit z MAC adresy samotného hardwaru.

2. Fragmentace a opétovné sestaveni

JelikoZ IPv6 vyzaduje MTU 1280 bajtd, ale radio IEEE 802.15.4 zvladne pouze 127 bajtl, 6LoOWPAN na
strané odesilatele rozdéli velky IPv6 paket do nékolika malych fragmentd. Na strané prijemce je pak
opét slozi do plvodniho stavu, aniz by o tom vyssi vrstvy (napr. aplikace) védély.

3. Efektivni smérovani (Mesh Routing)

Podporuje smérovani zprav v rdmci sité typu Mesh (napr. pomoci protokolu RPL). Data mohou
~Skakat” z jednoho senzoru na druhy, dokud nedorazi k centrdini brané (Edge Router), ktera sit
propojuje s klasickym internetem.

Vyhody nativniho IPv6 v loT architekture

Pokud loT zafizeni vyuziva IPv6 (at uz primo, nebo pomoci 6LoWPAN), prinasi to obrovské vyhody pro
celou architekturu systému:

¢ PFima end-to-end dohledatelnost: Kazdy senzor ma svou celosveétové unikatni IP adresu.
Odpada nutnost pouzivat slozité preklady adres (NAT) nebo proprietarni aplikacni brany. K
senzoru se lze pfipojit napfimo z jakéhokoliv mista na internetu (pfi spravném nastaveni
firewallu).

 Standardizace a interoperabilita: Zarizeni rlznych vyrobcd mohou snadno komunikovat na
sitové vrstvé, protoze vSechna mluvi stejnym standardizovanym jazykem (IP).

» Snadné nasazeni aplika¢nich protokoli: Nad IPv6/6LoWPAN Ize spustit moderni a lehké loT
aplikaCni protokoly, jako je CoAP (odlehcena obdoba HTTP pro senzory) nebo MQTT.

Kde se IPv6/6LoOWPAN v loT vyuziva?

Nativni IPv6 adresace upravena pro bezdratové sité je zakladem mnoha modernich loT standardd:

¢ Thread: Bez
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