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NixOS: Imutabilita a perzistence dat
(Concept Impermanence)

V Clanku NixOS jako imutabilni systém jsme si ukazali, Ze zakladni systémové komponenty a aplikace
jsou v NixOS ulozeny v read-only Ulozisti “/nix/store”. Pokrocili uzivatelé NixOS vsSak tento koncept
posouvaji jesté dal - do stavu, kdy je cely kofenovy souborovy systém (/) povazovan za
docasny a pri kazdém restartu pocitace se kompletné vymaze.

Tento pristup se v komunité oznacuje jako Impermanence (pomijivost) nebo podle znamého motta
*,Erase Your Darlings“* (Vymaz své milacky). Prfinasi absolutni kontrolu nad tim, jaka data v systému
dlouhodobé zUstavaji a ktera jsou perzistentni (trvald).

ProC mazat systém pri kazdém restartu?

V bézném operacnim systému se postupem ¢asu hromadi , datovy odpad” - doCasné soubory, cache,
logy aplikaci, které jste jednou spustili a odinstalovali, nebo zapomenuté konfiguracni soubory v “/var’
a /etc’. Systém trpi tzv. softwarovym starnutim.

Pokud je kofenovy adresar */° pri kazdém bootu smazan a obnoven z prdzdného snapshotu:

e Mate jistotu, ze v systému nebézi zadny Skodlivy kod (malware), ktery by se pokusil skryt v
systémovych slozkach - restart ho zlikviduje.

e Systém je po deseti letech provozu v naprosto stejné Cistém stavu jako prvni den po instalaci.

e Pokud né&jaka aplikace vyzaduje trvalé ukladani dat, musite ji v konfiguraci explicitné definovat.
Nic se nedéje ,,za vasimi zady".

Architektura imutabilniho disku

Abychom nepfisli o osobni dokumenty, zdrojové kédy nebo databaze, musime disk rozdélit na
specifické podsvazky (subvolumes) pomoci souborovych systémd jako Btrfs nebo ZFS (viz Srovnani
Btrfs a ZFS).

Typické rozdéleni diskd vypada takto:

e */[° (root) - Ephemeralni (do¢asny): Namontovan ze subvolum{ Btrfs/ZFS, ktery se pfi
kazdém bootu promaze.

e '/nix’ - Perzistentni: Zde sidli "/nix/store". Obsahuje vSechny aplikace a konfigurace. Nemusi
se mazat, protoze Nix sam vi, co ma vycistit pomoci Garbage Collection.

» ' /persistent’ - Perzistentni: Specialni bezpecné misto na disku, kam se ukladaji data, o ktera
nechceme prijit. Sem se fyzicky mapuji soubory z domovskych adresarl a systémovych
databazi.
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Jak se cCisti korenovy adresar?

Promazani korenového adresare probiha v rané fazi startu systému (initrd) jesté predtim, nez se
namontuji samotné souborové systémy.

Priklad skriptu v jazyce Nix pro souborovy systém Btrfs:
boot.initrd.postDeviceCommands = lib.mkAfter "'
mkdir /btrfs_tmp
mount /dev/disk/by-uuid/VASE-UUID-DISKU /btrfs tmp
if [ -e /btrfs tmp/root ]; then
btrfs subvolume delete /btrfs tmp/root
fi
btrfs subvolume snapshot /btrfs tmp/root-blank /btrfs tmp/root
umount /btrfs tmp

o,
’

Tento skript prfi kazdém startu smaze subvolume “root™ a vytvori jeho Cistou kopii ze zalozniho
prazdného snimku "root-blank.

Reseni perzistence: Komunitni modul Impermanence

Abyste nemuseli ru¢né psat slozité symbolické odkazy pro kazdy soubor, ktery chcete zachovat,
vyvinula komunita NixOS modul s ndzvem Impermanence. Tento modul vyuZziva technologii bind
mounting (pripojeni adresare do jiného adresare) na Urovni jadra.

V konfiguraci systému pak staci jednoduse deklarovat, které soubory a slozky maji ,prezit” restart
tim, Ze se propoji do perzistentniho Ulozisté:

{ inputs, ... }: {
imports = [
inputs.impermanence.nixosModules.impermanence

1;

# Globalni systémova perzistence
environment.persistence."/persistent" = {
hideMounts = true;
directories = [
"/var/log"
"/var/lib/bluetooth"
"/var/lib/nixos"
"/var/lib/systemd/coredump"
"/etc/NetworkManager/system-connections"”
13
files = [
"/etc/machine-id"
"/etc/ssh/ssh_host rsa key"
"/etc/ssh/ssh host ed25519 key"
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I;
};

}
Perzistence uzivatelskych dat (Home Manager)

Stejny pfistup Ize aplikovat i na domovsky adresar uzivatele prostfednictvim nastroje Home
Manager:

home.persistence."/persistent/home/anna" = {
directories = [
"Downloads"
"Documents”
"Projects"
“.config/PulseEffects"
".mozilla/firefox" # Zachovani profilu prohlizece
".local/share/Steam" # Zachovani her ze Steamu
1;
allowOther = true;

}i
Vyzvy a na co si dat pozor

Provozovani systému v tomto rezimu je fascinujici, ale prinasi urcité komplikace:

e SSH klice hostitele: Pokud zapomenete perzistovat SSH kliCe serveru (" /etc/ssh/ssh_host *°),
pfi kazdém restartu se vygeneruji nové. Klienti se k serveru odmitnou pfipojit s varovanim pred
utokem Man-in-the-Middle.

* Machine ID: Soubor "/etc/machine-id” je unikatni pro kazdou instalaci. Pokud neni perzistentni,
systém ho generuje znovu, coZ mize mast logovaci nastroje (journald) nebo DHCP servery v
siti.

* Aplikace tretich stran: Nékteré Spatné navrzené aplikace ukladaji dllezitad data do slozek
jako “/tmp’ nebo */var/tmp’. V imutabilnim systému tato data po restartu zmizi, coz mize vést
k neoCekavanému chovani.

Souvisejici ¢lanky:
¢ NixOS jako imutabilni systém a principy /nix/store
* Srovnani souborovych systémd{: Btrfs, ZFS a role v imutabilité
e Infrastruktura jako kdd (laC) a deklarativni sprava
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