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Srovnani protokoll: MQTT vs. LoRaWAN

Srovnani protokolu: MQTT vs. LoRaWAN

V oblasti Internetu véci (1oT) se ¢asto setkdvame s pojmy MQTT a LoRaWAN. Ackoliv oba tyto
standardy slouzi k prenosu dat z loT zafizeni, kazdy z nich resi Gplné jinou ¢ast komunikacniho retézce
a pracuje na jiné vrstvé 0S| modelu.

Zjednodusené feCeno: Zatimco MQTT je softwarovy aplikacni protokol bézici nad protokolem
TCP/IP, LoRaWAN je komplexni sitova architektura zahrnujici specifickou bezdratovou radiovou

technologii.

Zakladni charakteristika

MQTT (Message Queuing Telemetry Transport)

MQTT je lehky datovy protokol fungujici na principu Publish/Subscribe. Ke svému béhu vyzaduje
funk¢ni sitové pripojeni zalozené na rodiné protokolt TCP/IP (napf. Wi-Fi, Ethernet, mobilni data
4G/5G). Zafizeni posilaji data na centralni server (MQTT Broker), ktery je distribuuje pfihlasenym

odbératellim.

LoRaWAN (Long Range Wide Area Network)

LoRaWAN je bezdratova technologie typu LPWAN (Low-Power Wide-Area Network). Definuje jak
fyzické bezdratové vysilani (modulaci LoRa v bezlicenénim pasmu 868 MHz), tak sitovy protokol.
Senzory vysilaji data vzduchem na specialni Brany (Gateways), které je pres internet pfedavaji
centralnimu sitovému serveru.

Hlavni rozdily (Srovnavaci tabulka)

Vlastnost

MQTT

LoRaWAN

Vrstvy podle OSI modelu

Aplikac¢ni vrstva (bézi nad TCP)

Fyzickd, linkova a sitova vrstva

Zpusob prFipojeni

Dratové i bezdratové (Wi-Fi, LAN,
5G)

Pouze specifické bezdratové radio
(sub-GHz)

Typicky dosah

Zavisi na pouzité siti (globalni
pres internet)

2 az 15 km od nejblizsi brany
(Gateway)

Datova propustnost

Stredni (od bajtd po megabajty)

Extrémné nizka (jednotky az desitky
bajtd)

Frekvence posilani zprav

Nepretrzité / v realném Case

Omezena (napfr. jednou za 10-15
minut kvili Duty Cycle)

Spotreba energie

VysSi (zafizeni musi udrzovat TCP
spojent)

Extrémné nizka (baterie vydrzi 5 az 10
let)

Centralni prvek

MQTT Broker

LoRaWAN Network Server
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Architektonické srovnani

Hlavni rozdil v tom, jak data protékaji systémem, ilustruje nasledujici srovnani:

e U MQTT: Senzor je plnohodnotnym sitovym klientem (ma vlastni IP adresu). Navaze TCP
spojeni s Brokerem (napf. Mosquitto) a udrzuje ho aktivni. Komunikace je obousmérna a mlze
probihat v redlném case.

¢ U LoRaWAN: Senzor nema IP adresu. Vygeneruje maly balicek dat (payload), zasifruje ho a
»Vvystreli“ ho do éteru. VSechny brany v dosahu paket zachyti a poSlou ho na Network Server.
Senzor pak ihned usne, aby Setfil baterii.

Kdy zvolit MQTT a kdy LoRaWAN?

V praxi se tyto technologie ¢asto dopliuji. Vybér zavisi na konkrétnim scénafi nasazeni:

Vhodné scénare pro MQTT:

¢ Chytra domacnost (Smart Home): Zafrizeni jsou v dosahu spolehlivé domaci Wi-Fi sité a maiji
stalé napajeni (nebo velké baterie). Prikladem jsou chytré zarovky, zasuvky nebo robotické
vysavace, kde vyzadujeme okamzitou odezvu na stisk tlacitka v aplikaci.

» Primyslova automatizace (110T): Tovarni stroje propojené stabilnim prdmyslovym
Ethernetem, které posilaji velké objemy diagnostickych dat kazdou sekundu.

Vhodné scénare pro LoRaWAN:

e Smart City a infrastruktura: Délkové odecty vodomér(, plynomérd nebo stavu zaplnéni
popelnic. Zarizeni jsou schovana ve sklepich nebo Sachtach, kde neni Wi-Fi, a musi fungovat 10
let bez vymény baterie.

e Zemédélstvi (AgriTech): Senzory vihkosti plidy rozmisténé na obrovskych polich na plose
nékolika kilometr ¢tverecnich, kde neni mobilni signal ani elektricka sit. Staci postavit jednu
brénu na stfechu farmy.

Hybridni loT architektura

V modernich enterprise systémech se tyto dva svéty velmi ¢asto propojuji. LoRaWAN se postara o
bezdratovy prenos zprav z terénu na velkou vzdalenost. Jakmile data dorazi na LoRaWAN aplikacni
server, tento server je zabali a posle je dal do podnikového systému pravé pomoci protokolu MQTT.

Souvisejici ¢lanky:

e Internet véci (loT) - Hlavni prehled
e Protokol MQTT a jeho detaily
e Technologie LoRaWAN podrobné
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¢ |Pv6 v sitich Internetu véci
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