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Internet véci (IoT) a bezdratovéeé site

Aby mohl Internet véci (10T) fungovat, musi mit tisice ¢i miliony senzord a zarizeni moznost
spolehlivé odesilat nasbirana data ke zpracovani. Vzhledem k tomu, Ze loT zafizeni jsou Casto
umisténa v terénu, na budovach, v jedoucich automobilech nebo uvnitf lidského téla, je natazeni
klasickych datovych kabeld (Ethernetu) ve vétsiné pripadd nemozné.

Bezdratové sité jsou proto naprosto klicovou infrastrukturou pro IoT. Neexistuje vSak jedna
univerzalni bezdratova technologie. Vybér té spravné zavisi na trech protichldnych faktorech:
dosahu, prenosové rychlosti a energetické narocnosti.

Rozdeéleni bezdratovych siti pro loT

Bezdratové technologie vyuzivané v 1oT Ize rozdélit do tfi hlavnich kategorii podle jejich dosahu a
architektury:

1. Sité s kratkym dosahem (WPAN / WLAN)

Tato zafizeni komunikuji na vzdalenost jednotek az desitek metrd. Jsou idealni pro vnitfni prostory,
jako jsou chytré domy, kancelare nebo nemocnice.

o Wi-Fi (IEEE 802.11): Nabizi obrovskou prenosovou rychlost, takZze snadno prenese video z
bezpeclnostni kamery. Ma vSak obrovskou spotfebu energie, coz ji vyluCuje z provozu na malé
baterie.

e Bluetooth Low Energy (BLE): Extrémné Usporna verze klasického Bluetooth. Skvéla pro
nositelnou elektroniku (wearables), jako jsou fitness naramky nebo Iékarské senzory. Ma ale
velmi omezeny dosah.

e Zighee / Z-Wave: Mesh sité navrzené specialné pro chytrou domdacnost. Zafizeni funguiji jako
opakovace (routery), takze si signal predavaiji z jednoho na druhé, ¢imz se dosah sité prirozené
zvétsuje.

2. Mobilni sité (Cellular loT)

Vyuzivaji stavajici infrastrukturu mobilnich operatorl (vysilace/BTS). Maji obrovské pokryti a vysokou
spolehlivost.

e LTE-M (Long Term Evolution for Machines): Optimalizovana verze 4G siti pro loT.
Podporuje prenos hlasu a vyssi datové toky, vhodna pro sledovani polohy logistickych zasilek
(tracking).

e 5G sité: Prinasi technologii mMTC (Massive Machine Type Communications), ktera umoznuje
pfipojit az milion zarizeni na jeden kilometr Ctverecni s minimalni latenci. Idealni pro autonomni
vozidla a telemedicinu.
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3. Sité s dlouhym dosahem a nizkou spotrebou (LPWAN)

LPWAN (Low-Power Wide-Area Network) je technologicky prilom vytvoreny specidlné pro potreby
loT. Tyto sité dokazou prenaset data na vzdalenost nékolika kilometrd (v otevieném terénu i desitek
km) a koncové senzory pritom vydrzi béZet na jednu baterii 5 az 10 let. Dan za to je extrémné nizka
prenosova rychlost (zafizeni posilaji jen jednotky bajtt za hodinu).

e LoRaWAN: Otevreny standard fungujici v bezlicen¢nim pasmu (v Evropé 868 MHz). Kdokoliv si
mUzZe postavit vlastni branu (Gateway) a provozovat privatni sit zdarma.

¢ NB-loT (Narrowband loT): Licenc¢ni technologie provozovana mobilnimi operatory pfimo v
jejich frekvencnim pasmu. Ma vynikajici prostupnost zdmi (vhodné pro chytré vodomeéry ve
sklepich).

« Sigfox: Globalni sit fungujici jako komercni sluzba. Velmi jednoducha zafizeni, velmi levny
provoz, ale omezeny pocet zprav za den.

Srovnavaci tabulka technologii

._|Typicky ., . Zivotnost L,
Technologie dosah Prenosova rychlost baterie Hlavni vyuziti
- . . Dny (vysoka . .
Wi-Fi do 50 m Velmi vysoka (Gbps) spoteba) Kamery, chytré televize
- v o Wearables, lokalizace v
BLE do1l0m Nizka (Mbps) Mésice az roky budovach
. do 100 m o Chytra domacnost (zarovky,
Zigbee (Mesh) Nizka (kbps) Roky senzory)
. Smart City, zemédélstvi,
LoRaWAN |[5-15 km Extremné nizka (bps) [5-10 let
senzory
NB-loT do 15 km Nizké (Kbps) 5-10 let Prumysl, smart metering
(sklepy)

Klicové vyzvy bezdratového loT

* Ruseni v bezlicen¢nich pasmech: Site jako Wi-Fi, Bluetooth, Zigbee i LoRa sdileji volné
dostupnd pasma (napfr. 2,4 GHz nebo 868 MHz). S miliardami zafizeni roste riziko vzajemného
ruseni a ztraty paketd.

» Zabezpeceni: Radiovy signal mize kdokoliv odposlouchavat. Komunikace proto musi byt
Sifrovana uz na Urovni samotného Cipu (end-to-end Sifrovani, napf. pomoci AES).

* Roaming a globalni konektivita: Pro logistické firmy, které sleduji kontejnery putujici pres
pll svéta, je nutné, aby zafizeni plynule prechazelo mezi sitémi rdznych operatord bez ztraty
signalu.

Souvisejici ¢lanky:

e Internet véci (loT) - Hlavni prehled

e Protokol MQTT pro prenos loT zprav

e |IPv6 - ProcC potrebujeme vice IP adres pro loT
e Mikrokontroléry a jejich bezdratové periferie
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